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Gotdap, dn. 10.09.2026 r.

ZAPYTANIE OFERTOWE

W zwiazku z realizacjg projektu pn. ,Podniesienie poziomu cyberbezpieczerstwa jednostek organizacyjnych
Powiatu Gotdapskiego” dofinansowanego w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027, Priorytet Il Zaawansowane ustugi cyfrowe w ramach dziatania 2.2 Wzmocnienie krajowego
systemu cyberbezpieczenstwa z Europejskiego Funduszu Rozwoju Regionalnego dotyczacego realizacji
projektu grantowego ,Cyberbezpieczny samorzad”, zwracam sie z prosbg o przedstawienie oferty na
wdrozenie systemu uwierzytelniania wielosktadnikowego (MFA) oraz systemu PAM w Starostwie
Powiatowym w Gotdapi w ramach projektu pn.: ,Podniesienie poziomu cyberbezpieczenstwa jednostek
organizacyjnych Powiatu Gotdapskiego”

Opis przedmiot zamoéwienia
Wymagania w zakresie systemu uwierzytelniania wielosktadnikowego (MFA):

a) Przedmiotem zamodwienia jest dostawa Oprogramowania wraz z udzieleniem lub
zapewnieniem udzielenia licencji przez Wykonawce Systemu stuzacego do uwierzytelniania
wielosktadnikowego.

b) Oferowany System musi istnie¢ na rynku co najmniej przez okres 3 lat oraz posiadaé
wsparcie techniczne w jezyku polskim.

c¢) Producentem Systemu musi by¢ podmiot posiadajacy siedzibe w Unii Europejskie;.

d) W ramach przedmiotu zamowienia Wykonawca zobowigzuje sie udzieli¢ lub zapewnié¢
udzielenie wszelkich licencji wymaganych do prawidtowego dziatania Systemu, jako catosci,
jak i poszczegdlnych jego elementdw, dla maksymalnie 15 uzytkownikdéw, na okres min 12
miesiecy, oraz dostarczy¢ Oprogramowanie niezbedne do uruchomienia Systemu.

I.  Wymagania ogélne

a)

b)

System musi zawiera¢ konsole administracyjna dostepng z poziomu przegladarki
internetowej umozliwiajaca administratorowi jego konfiguracje oraz zarzadzanie.
Dostep do konsoli administracyjnej systemu musi by¢ chroniony uwierzytelnianiem
wielosktadnikowym, z mozliwoscig ograniczenia koniecznos$ci potwierdzania zadania
uwierzytelnienia wielosktadnikowego czynnikiem niepodatnym na ataki phishingowe
(np. kluczem sprzetowym typu FIDO2/U2F).

System musi umozliwia¢ samodzielng rejestracje i zarzadzanie uwierzytelniaczami
(tokenami uwierzytelniajgcymi) przez uzytkownikow.

System musi umozliwia¢ w konsoli administracyjnej rejestracje przez administratora
uwierzytelniaczy w postaci sprzetowych kluczy typu FIDO2/U2F dla okreslonych
uzytkownikéw. System musi réwniez umozliwiaé zarzadzanie zarejestrowanymi
uwierzytelniaczami tego typu oraz wyswietlanie szczegétowych informacji na ich temat,
w tym adresu IP, z ktérego dokonano rejestracji, AAGUID, algorytmu COSE oraz licznika
podpiséw.

System musi umozliwia¢ potwierdzenie zadania uwierzytelnienia wielosktadnikowego
poprzez zareagowanie na spersonalizowane powiadomienie wysytane na urzadzenie
mobilne uzytkownika (mobilne systemy operacyjne iOS, Android oraz Harmony OS).
System musi umozliwia¢ potwierdzenie zadania uwierzytelnienia wielosktadnikowego
poprzez wpisanie kodu jednorazowego pochodzacego z dowolnej aplikacji generujacej
kody jednorazowe zgodnie ze standardem TOTP (RFC 6238). Przyktadami takich
aplikacji sa Microsoft Authenticator oraz Google Authenticator.

System musi umozliwia¢ potwierdzenie zadania uwierzytelniania wielosktadnikowego
poprzez wpisanie kodu jednorazowego wystanego na numer telefonu uzytkownika w
postaci wiadomosci SMS.

System musi wspiera¢é mozliwos¢ potwierdzenia Zadania uwierzytelnienia
wielosktadnikowego poprzez klikniecie w link wystany na numer telefonu uzytkownika
w postaci wiadomosci SMS.

System musi umozliwia¢ zebranie zgody uzytkownika na wysytke wiadomosci
uwierzytelniajacych poprzez SMS na numer telefonu uzytkownika.
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i) System musi umozliwia¢ wyswietlanie w konsoli administracyjnej informacji o udzielonej
zgodzie od uzytkownika na wysytke wiadomosci uwierzytelniajacych poprzez SMS na
wskazany numer telefonu.

k) System musi wspiera¢é mozliwo$¢ potwierdzenia zadania uwierzytelnienia
wielosktadnikowego przy pomocy mobilnej aplikacji uwierzytelniajacej, do ktérej dostep
moze byc¢ zabezpieczony przy pomocy blokady biometrycznej w postaci odcisku palca
lub skanu twarzy, jesli urzadzenie mobilne uzytkownika posiada taka techniczng
mozliwos¢é.

) System musi wspiera¢é mozliwo$¢ potwierdzenia Zzadania uwierzytelniania
wielosktadnikowego poprzez zareagowanie na potaczenie telefoniczne nawigzane przez
System na stacjonarny lub mobilny numer telefonu uzytkownika.

m) System musi umozliwia¢ zaktadanie kont administratoréw majacych dostep do konsoli
administracyjnej wraz z przypisaniem im roli stosownej do zakresu obowigzkéw danego
administratora.

n) System musi umozliwia¢ identyfikowanie uzytkownikéw po aliasach.

o) System musi umozliwia¢ udzielanie dostepu do okreslonych chronionych rozwiazan
informatycznych tylko wybranym grupom uzytkownikéw.

p) System musi wygaszaé sesje administratora w konsoli administracyjnej w przypadku
nieaktywnosci administratora.

g) System musi umozliwia¢ przeszukiwanie list zarejestrowanych przez uzytkownikéw
numeréw telefondw oraz kluczy sprzetowych.

r) System musi zapewnié¢ reguty lub polityki zarzadzania zadaniami uwierzytelnienia
uzytkownikéw w oparciu o zdefiniowane parametry, co najmniej takie jak: grupa,
chroniony zaséb oraz adres IP uzytkownika.

s) System powinien umozliwia¢ przypisywanie réznych regut lub polityk indywidualnie do
kazdej chronionej aplikacji, w zaleznosci od przynaleznosci uzytkownika do okreslonej
grupy uzytkownikéw.

t) System musi umozliwia¢ wygenerowanie tymczasowego kodu dostepowego dla
wskazanego uzytkownika w przypadku niedostepnosci uwierzytelniacza, np. zagubienia
klucza uwierzytelniajacego.

u) System musi zapewni¢ logowanie zadan uwierzytelniania uzytkownikéw. System musi
umozliwia¢ pobieranie logéw w formacie CSV lub poprzez API.

v) System musi zapewni¢ logowanie zdarzen zwigzanych z obstugg Systemu
(wprowadzanie zmian w konfiguracji i politykach, logowanie dziatan administratorow).
System musi umozliwiaé pobieranie logéw w formacie CSV lub poprzez API.

w) System musi posiada¢ API (pol.: Interfejs Programowania Aplikacji) umozliwiajace
zarzadzanie co najmniej uzytkownikami oraz pobieranie logow.

x) System musi zapewnic¢ interfejs uzytkownika dokonujacego uwierzytelniania do
chronionych aplikacji w j. polskim.

Wymagane integracje
a) System musi zapewniaé mozliwosé uruchomienia uwierzytelniania

wielosktadnikowego dla rozwigzan uwierzytelniajgcych uzytkownikéw ze Zrédet
Active Directory (LDAP, LDAPS) i RADIUS.

b) System musi zapewniad mozliwo$¢  wykonywania uwierzytelniania
wielosktadnikowego dla logowania do stacji roboczych z systemem operacyjnym
Microsoft Windows 7 i nowszymi wersjami, oraz do serweréw z systemem
operacyjnym Microsoft Windows Server 2008 R2 i nowszymi wersjami. W
przypadku braku potaczenia z Internetem musi by¢ mozliwe wykonanie
uwierzytelnienia wielosktadnikowego przynajmniej w postaci jednorazowego hasta
(One-Time Password, OTP).

c) System musi zapewnia¢ mozliwosé wykonywania uwierzytelniania
wielosktadnikowego przy pomocy sprzetowego klucza zgodnego ze standardem
FIDO2 dla logowania do stacji roboczych z systemem operacyjnym Microsoft
Windows, oraz poprzez RDP do serwerdw z systemem operacyjnym Microsoft
Windows Server.

d) System musi  zapewnia¢  mozliwo$¢  wykonywania  uwierzytelniania
wielosktadnikowego przy uzyciu karty RFID dla logowania do stacji roboczych z
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systemem operacyjnym Microsoft Windows oraz dla logowania poprzez RDP do
serwerow z systemem operacyjnym Microsoft Windows Server.

e) System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla
technologii: Microsoft Outlook Web App (OWA), Microsoft Remote Desktop
Gateway/Web Access/Web Client/Web Feed oraz Microsoft Active Directory
Federation Services (AD FS).

f) System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla
potaczen przez protokét Remote Desktop Protocol (RDP).

g) System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla
potaczen SSH do systemow Linux.

h) System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla
dostepu do rozwigzan VPN w oparciu o protokoty RADIUS i LDAP.

i)  System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla
dostepu do urzadzen sieciowych (routery, switche, zapory sieciowe) w oparciu o
protokoty RADIUS i LDAP.

j)  System musi umozliwia¢ integracje z oprogramowaniem wtasnym poprzez
zastosowanie Software Development Kit (SDK), np. dla oprogramowania .NET, Java,
PHP, ktére umozliwi wykonywanie uwierzytelniania wielosktadnikowego w tym
oprogramowaniu.

k) System musi umozliwia¢ jednostronng synchronizacje uzytkownikéw ze Zrodet
Microsoft Active Directory, OpenLDAP oraz Microsoft Entra ID.

) Wymagania dotyczace wdrozenia

m) Wykonawca, w ramach wdrozenia dokona instalacji | konfiguracji niezbednych
komponentéw ofertowanego rozwiazania.

n) Wykonawca dokona integracji oferowanego rozwigzania ze zrédtem tozsamosci
Zamawiajacego.

o) Woykonawca wdrozy technologie MFA minimum dla stacji roboczych i serwerdw
Windows oraz potaczen VPN.

p) Wykonawca przeprowadzi analize mozliwosci integracji rozwigzan ze stosu
technologicznego Zamawiajacego.

g) Woykonawca przeprowadzi szkolenie wprowadzajace z rozwigzania MFA dla dziatu
IT.

r) Wykonawca dostarczy materiat instruktazowy (wideo) dla pracownikéw
Zamawiajacego w kontekscie procedury logowania z aktywna technologie MFA.

Wymagania w zakresie systemu PAM:
1. Wymagania zwigzane z rozwigzaniem centralnego zarzadzania sesjami administracyjnymi
(PAM):
1.1. System operacyjny bedacy baza dla rozwigzania PAM powinien by¢ na licencji Open Source.
1.2. Platforma sprzetowa dla rozwiazania nadzorujgcego sesje administracyjne jest w sieci
Zamawiajacego wirtualna maszyna w $rodowisku Hyper-V.
1.3. Architektura rozwigzania PAM powinna bazowaé¢ na komponentach o licencjonowaniu
Open.
1.4. Zamawiajagcy na wyzej wymieniony cel planuje przeznaczy¢ maszyne wirtualng o
parametrach procesor (CPU) 8 rdzeni, pamie¢ RAM 16 GB oraz dysk twardy (HDD) 200GB.
1.5. Tworzenie uzytkownikéw w systemie nadzorujacym sesje administracyjne moze odbywac
sie z wykorzystaniem zewnetrznego Zrédta tozsamosci uzytkownikéw (Active Directory) lub
recznie przez definiowanie kont w samym rozwiazaniu.
1.6. System zarzadzania sesjami administracyjnymi powinien pozwala¢ na zdefiniowanie
minimum 100 obiektéw do ktérych potaczenie moze by¢ nadzorowane.
1.7. System zarzadzania sesjami administracyjnymi powinien ofertowa¢ minimum mozliwos$¢é
nadzorowania sesji w protokole RDP oraz SSH.
1.8. System zarzadzania sesjami administracyjnymi powinien umozliwia¢ tworzenie polityk
dostepu dla poszczegdlnych uzytkownikéw oraz grup uzytkownikéw w kontekscie zasad
potaczenia do poszczegdlnych obiektéw zdefiniowanych w systemie.
1.9. System zarzadzania sesjami administracyjnymi powinien pozwalaé¢ na zdefiniowanie czasu
przechowywania zapisu kazdej sesji. Zamawiajagcy wymaga minimum rocznej retencji danych.
1.10. System zarzadzania sesjami administracyjnymi powinien pozwala¢ na budowanie
powiadomien (alarméw) w oparciu o reguty, ktére uwzgledniajg naruszenia w zakresie trwajacych
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sesji administracyjnych, np. wydanie polecenia ,reboot” lub ,shutdown” w sesji administracyjnej
dla potaczenia SSH.

1.11. System zarzadzania sesjami administracyjnymi powinien pozwala¢ na potaczenie
administratora Zamawiajacego do trwajacej sesji uzytkownika systemu w celu nadzoru/podgladu
trwajacej sesji.

1.12. System zarzadzania sesjami administracyjnymi powinien pozwala¢ na awaryjne
zakonczenie trwajacej sesji przez Administratora Zamawiajgcego.

1.13. Rozwiazanie powinno integrowac sie technologia MFA wdrozonym w ramach zamowinia.
2. W zakresie wdrozenia proponowanego rozwigzania wykonawca wykona nastepujace
czynnosci opisujace zarowno konfiguracje rozwigzania jak i szkolenie z codziennego
wykorzystania zarzagdzania sesjami administracyjnymi:

2.1. Instalacja systemu operacyjnego na wybranym przez Zamawiajgcego maszynie wirtualnej.
2.2. Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametréw
podstawowej pracy wdrazanego rozwigzania.

2.3. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktyéw prawnych
i dobrych praktyk wystepujacych w sSrodowisku Zamawiajacego.

2.4. Integracja rozwigzania z centralnym zZrédtem tozsamosci (Active Directory), wykonanie
synchronizacji wskazanych przez Zamawiajgcego kont wraz z nadaniem odpowiednich
uprawnienie, w tym Administrator oraz Uzytkownik. 2.5. Integracja rozwigzania z rozwigzaniem
MFA, ktore jest dostarczone przez Wykonawce.

2.6. Zdefiniowanie, po konsultacji z Zamawiajacym obiektéw docelowych (assetow), do ktérych
beda realizowane potaczenia w ramach wdrozonego systemu PAM.

2.7. Zdefiniowanie regut potaczenie dla poszczegdlnych uzytkownikéw i grup uzytkownikéw
zgodnie z omdéwiong w czasie wdrozenie koncepcja Zamawiajacego.

2.8. Test dziatania rozwigzania i wykonanie prébnych sesji administracyjnych dla kazdego ze
zdefiniowanych obiektéw.

2.9. Wprowadzenie pracownikéw dziatu IT do obstugi wdrozonego systemu.

2.10. Wykonanie dokumentacji powdrozeniowej.

3. Gwarancja i asysta techniczne:

3.1. Zamawiajacy wymaga, aby Wykonawca w czasie do 12 miesiecy od wdrozenia rozwigzania
zapewnit bezptatne wsparcie techniczne polegajace na zdalnej pomocy w przypadku wystgpienia
probleméw z dziataniem systemu.

3.2. Zamawiajacy wymaga, aby Wykonawca w okresie do 12 miesiecy od wdrozenia rozwigzania
Swiadczyt bezptatnie asyste w zakresie aktualizacji zaréwno systemu, jak i jego komponentéw.
3.3. Zamawiajacy wymaga, aby w/w ustugi byty Swiadczone od poniedziatku do piatku miedzy
godzinami 8.00 a 16.00.

3.4. Zamawiajacy akceptuje fakt, ze kazda interwencja wymagac bedzie od niego zgtoszenia
potrzeby pomocy droga elektroniczna, a wskazany kanat komunikacji bedzie wyznaczony przez
Wykonawce, i moze to by¢ system zgtoszen elektronicznych lub komunikacja mailowa.

1. Miejsce wdrozenia: Starostwo Powiatowe w Gotdapi, ul. Krétka 1, 19-500 Gotdap
2. Termin realizacji zaméwienia: do 25 wrze$nia 2026 r.
l. Tryb udzielenia zamdéwienia

1. Zamowienie ponizej progu stosowania ustawy Prawo zaméwien publicznych - art. 2 ust. 1 pkt.
1 ustawy Prawa zamoéwien publicznych (t.j. Dz. U z 2024 r. poz. 1320 z p6zn. zm.)

2. Postepowanie prowadzone jest w jezyku polskim.
3. Postepowanie jest zgodne z Regulaminem udzielania zamoéwien publicznych, ktérych wartosc nie
przekracza kwoty 170 tys. zt netto oraz z Katalogiem wydatkéw kwalifikowalnych Il Priorytetu

Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027.

1. Termin i sposob sktadania ofert
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1. Wszelkie koszty zwigzane z przygotowaniem oferty ponosi Wykonawca.

2. Do oferty - Zatacznik nr 1 - nalezy dotaczy¢:

a) klauzule informacyjng z art. 13 RODO stosowana w celu zwigzanym z zapytaniem
ofertowym - zgodnie z zatacznikiem nr 1 do Zapytania ofertowego,

b) oswiadczenia o braku podstaw wykluczenia z postepowania na podstawie art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego - tres¢ w zatgczniku nr 1 do Zapytania ofertowego,

c) upowaznienie do podpisania oferty lub dokumenty, z ktérych wynika umocowanie do
podpisania oferty przez osobe podpisujacg - jezeli dotyczy.

Oferta cenowa sporzadzona zostanie zgodnie z zatagczonym formularzem oferty, ktéry stanowi
Zatacznik nrl do niniejszego zapytania.

Cena podana w ofercie musi uwzglednia¢ wszelkie zobowigzania zwigzane z realizacja
przedmiotu zamoéwienia, wynikajace z zapisow Zapytania ofertowego i zatgcznikéw do zapytania
oraz obejmowac wszystkie koszty, jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej z
obowigzujacymi przepisami realizacji przedmiotu zamdwienia.

Przyjmuje sie, iz Wykonawca doktadnie zapoznat sie z zapisami zapytania ofertowego
wskazujacymi specyfikacje przedmiotu zamdwienia.

Termin ztozenia oferty: do dnia 14.09.2026 r. do godz. 13.00
Miejsce i sposdb sktadania ofert:
a. Oferta ma by¢ sporzadzona w jezyku polskim pod rygorem niewaznosci.
b. Oferte podpisuje osoba uprawniona do sktadania oswiadczen woli w imieniu
Wykonawcy. Upowaznienie do podpisania oferty powinno by¢ dotaczone do oferty, o

ile nie wynika z innych dokumentéw dotgczonych do oferty.

c. Oferty nalezy sktadac¢ na formularzu ofertowym wraz z wymaganymi zatgcznikami za
posrednictwem poczty elektronicznej na adres lukasz.debowski@powiatgoldap.pl.

d. Dokumenty sktadajgce sie na oferte musza byé ztozone jako dokument w postaci
elektronicznej podpisany podpisem kwalifikowalnym, zaufanym lub osobistym.

Ocena ofert

Kryterium oceny ofert - cena 100%.

W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo do
skontaktowania sie z Wykonawca w celu uzupetnienia lub doprecyzowania przestanych

dokumentoéw.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcy wyjasnien oraz
uzupetnien dotyczacych tresci ztozonej oferty.

Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania bez dokonania wyboru
zadnej z ofert, bez podania przyczyny, na kazdym etapie prowadzonego postepowania. Z tytutu
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uniewaznienia postepowania, Wykonawcy nie przystuguje zadne roszczenie wobec
Zamawiajacego.

Jezeli Wykonawca, ktérego oferta zostata wybrana, uchyli sie od zawarcia umowy, Zamawiajacy
moze wybracé oferte najkorzystniejszg sposréd pozostatych ofert, bez przeprowadzenia ich
ponownej oceny.

Pozostate

Podstawe do wystawienia faktury bedzie stanowito wykonanie przedmiotu zlecenia zgodnie z
informacjami przekazanymi Wykonawcy potwierdzone protokotem odbioru podpisanym przez
Zamawiajagcego i Wykonawce. Wynagrodzenie ptatne bedzie w terminie 14 dni od daty
otrzymania, tj. od daty przydzielenia im numeréw KSeF.

W przypadku awarii KSeF Wykonawca wystawi faktury elektroniczne w rozumieniu przepiséw
ustawy z dnia 11 marca 2004 roku o podatku od towardéw i ustug za ustugi $wiadczone na rzecz
Zamawiajacego - zgodnie z procedurami przewidzianymi w przepisach dotyczacych KSeF (
ustawa z dnia 29 pazdziernika 2021 r. o zmianie ustawy o podatku od towardéw i ustug oraz
niektérych innych ustaw - Dz. U. z 2021r., poz. 2076 i Rozporzadzenie Ministra Finanséw z dnia
27 grudnia 2021 r w sprawie korzystania z Krajowego Systemu e-Faktur (Dz. U. z 2021r., poz.
2481 z pozn. zm.).

Za termin zaptaty przyjmuje sie date prawidtowo dokonanego obciazenia rachunku bankowego
Zleceniodawcy.

Signed by /
Podpisano przez:

Marzanna Marianna
Wardziejewska

Date / Data: 2026-
09-11 09:18
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