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Gotdap, dn. 28.05.2025 .

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamodwienia jest opracowanie i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji w Starostwie Powiatowym w Gotdapi oraz Jednostkach
Organizacyjnych Powiatu Gotdapskiego w ramach projektu pn.: ,,Podniesienie poziomu
cyberbezpieczenstwa jednostek organizacyjnych Powiatu Gotdapskiego”

Projekt wspoétfinansowany przez Unie Europejska w ramach konkursu grantowego pn.
»Cyberbezpieczny Samorzad”, Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2, -
Wzmocnienie krajowego systemu cyberbezpieczenstwa w ramach programu

FUNDUSZE EUROPEJSKIE NA ROZWOJ CYFROWY 2021-2027 (FERC)

Wykonawca w ramach przedmiotu zamoéwienia bedzie:

. Swiadczy¢ ustugi konsultacyjne, doradcze, prace analityczne oraz przeprowadzi audyt
przedwdrozeniowy celem ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informac;ji wg ISO 27001 oraz ustug IT w Jednostkach Organizacyjnych Powiatu Gotdapskiego
objetych ws-parciem.

. Wykonawca kompleksowo przeprowadzi Zamawiajgcego przez proces wdrozenia
systemowego podejscia do zarzadzania bezpieczenstwem i ciggtosciag dziatania, poczynajac od
ustalenia kontekstu organizacji i celéw bezpieczenstwa, przygotuje wymagane norma ISO 27001
dokumenty a nastepnie wdrozy je do uzytku w instytucji.

Szczegdtowy harmonogram prac Wykonawca opracuje i przedstawi Zamawiajgcemu w ciggu 14 dni
po podpisaniu umowy. Harmonogram szczegétowy moze podlegaé zmianom po zatwierdzeniu
przez obie strony.

Wykonawca opracuje System Zarzadzania Bezpieczeristwem Informacji - SZBlI w oparciu
owykonane analizy, Polskg Norme PN-ISO/IEC 27001, ustawe o Krajowym Systemie
Cyberbezpieczenistwa, dyrektywe NIS2 i Rozporzadzenie Parlamentu Europejskiego RODO, ustawe
o informatyzacji podmiotéw realizujgcych zadania publiczne oraz inne obowigzujace przepisy w
tym zakresie.

Informacje o jednostkach organizacyjnych (JO) ktére zostang objete wsparciem:
a) Starostwo Powiatowe w Gotdapi, ul. Krétka 1, 19-500 Gotdap, - 44 pracownikéw
) Powiatowy Urzad Pracy w Gotdapi, ul. Zeromskiego 18, 19-500 Gotdap — 23 pracownikéw,
c) Zarzad Drég Powiatowych w Gotdapi, ul. Gumbiriska 2a, 19-500 Gotdap — 5 pracownikéw,
) Powiatowe Centrum Pomocy Rodzinie w Gotdapi — ul. Jaéwieska 14a, 19-500 Gotdap — 10
pracownikoéw,
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e) Poradnia Psychologiczno-Pedagogiczna w Gotdapi, ul. Wolnosci 8, 19-500 Gotdap - 12
pracownikéw

f) Liceum Ogodlnoksztatcagce im. Jana Pawta Il w Gotdapi, ul. Ksiedza Popietuszki 2 19-500 Gotdap
- 28 pracownikow

g) Zespot Szkot Zawodowych w Gotdapi, ul. Jadwieska 14, 19-500 Gotdap - 54 pracownikéw

h) Zespot Placéwek Edukacyjno-Wychowawczych w Gotdapi, ul. Wojska Polskiego 18, 19-500
Gotdap - 49 pracownikéw

Uwaga: Liczba pracownikow objeta szkoleniem moze sie rézni¢ od podanej w zapytaniu.

Etapy realizacji prac i warunki swiadczenia ustug.

1. Badanie stanu s$rodowiska Zamawiajgcego pod katem zgodnosci z obowigzujgcymi
regulacjami prawnymi przed opracowaniem i wdrozeniem SZBl w JO w postaci audytéw wstepnych
majacych na celu szczegétowa analize obecnych proceséw, procedur operacyjnych oraz
mechanizméw kontroli zwigzanych z bezpieczeristwem informacji, w celu zidentyfikowania
istniejacych luk i obszaréw wymagajgacych usprawnienia, wywiad 2z pracownikami
odpowiadajacymi za bezpieczenstwo informacji, weryfikacja zgodnosci dokumentacji oraz
procedur zwigzanych z bezpieczenstwem informacji pod katem wymagan normy ISO 27001 oraz
wymagan KRI i dyrektywy NIS2, analiza luk, opracowanie raportu dla kazdej JO (kazda jednostka
opisana odrebnie).

2. Opracowanie i wdrozenie ,Polityki Bezpieczenstwa Informacji” dla JO, w tym analiza
kontekstu wewnetrznego i zewnetrznego, ustalenie celdw i miernikéw bezpieczenstwa.
Opracowanie materiatow informacyjnych dot. wdrozenia nowej Polityki Bezpieczenstwa Informacji
wprowadzajacej SZBI, skierowanych do kierownictwa i pracownikéw JO.

3. Weryfikacja istniejacych ,,Polityki Ochrony Danych Osobowych” JO i dostosowanie do
opracowywanego SZBI.

4, Wypracowanie metodyki zarzadzania aktywami informacyjnymi w JO, uwzgledniajgcych
cykl zycia informaciji, przypisanie wtascicieli aktywéw do realizowanych celéw i zadan oraz
dziatalnosci kazdej JO.

W pracach zaleca sie korzystanie z normy ISO 27005. Wykonawca opracuje efektywny mechanizm
pozwalajgcy na przeprowadzenie identyfikacji i klasyfikacji aktywow. Prace dot. identyfikacji
aktywéw docelowo zostang zawarte w rejestrze aktywow informacyjnych JO. Wykonawca bedzie
wspierat Zamawiajgcego poprzez konsultacje w zakresie sposobu realizacji prac. Wykonawca
przeprowadzi instruktaz dla kluczowych oséb zaangazowanych w identyfikacje aktywéw w JO w
zakresie sposobu realizacji metodyki.

5. Opracowanie i wdrozenie metodyki zarzadzania ryzykiem w oparciu o ISO 31000.
Opracowanie metody autorskiej zarzadzania ryzykiem, zdefiniowanie rol i zakresu
odpowiedzialnosci. Przeprowadzenie procesu zarzgdzania ryzykiem i wdrozenie go w JO. Integracja
procesu z innymi systemami (np. w zakresie ochrony danych osobowych, kontroli zarzadczej), jesli
Zamawiajacy tak uzna po konsultacjach z Wykonawca. Przeprowadzenie warsztatéw z osobami
zaangazowanymi bezposrednio w proces zarzadzania ryzykiem w ramach szkolen.

6. Wdrozenie dokumentacji SZBlI wymaganej wg ISO 27001, tj. opracowanie i wdrozenie
polityk dziedzinowych, procedur, instrukcji (Instrukcja cyberbezpieczenstwa i Zarzadzania
Systemami Informatycznymi oraz Instrukcja reagowania na incydenty).

7. Wykonawca na podstawie wynikéw uzyskanych w trakcie realizacji badania, o ktérym
mowa w pkt. 1, identyfikacji i klasyfikacji aktywéw informacyjnych oraz wynikéw szacowania
ryzyka, przedstawi mape dokumentéw SZBl stanowigca szczegétowy wykaz dokumentow z
okresleniem ich wzajemnych powigzan. Na podstawie zatwierdzonej przez Zamawiajgcego
propozycji mapy dokumentéw SZBI, Wykonawca opracuje wszystkie opisane w koncepciji
dokumenty. Dokumenty te musza by¢ zgodne ze wszystkimi wymaganiami prawnymi. Jesli w trakcie
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realizacji umowy wymagania prawne w zakresie bezpieczenstwa informacji ulegng zmianie

Wykonawca zobowigzany jest dostosowa¢ dokumentacje SZBlI do zaistniatych zmian.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowanych i przekazanych przez

Wykonawce dokumentéw. Wykonawca jest zobowigzany do uwzglednienia w dokumentach uwag

whniesionych przez Zamawiajgcego.

8. Opracowany SZBI w JO powinien zawiera¢ w szczegoélnosci:

- opracowanie wzorow kart uprawnien oraz zasad nadawania/ odbierania uprawnien,

- instrukcje bezpiecznej eksploatacji systeméw i sieci, zasady bezpieczenstwa przy

korzystaniu z poczty elektronicznej,

- kopie bezpieczenstwa (analiza i strategia rozwoju),

- zarzadzanie i nadzér nad incydentami,

- plan ciggtosci dziatania,

- skrécong dokumentacje zawierajgca podstawy SZBI niebedacych informacjg poufna dla

pracownikéw,

- inne dokumenty niz wymienione wyzej, ktére moga okazac sie niezbedne do zarzadzania

bezpieczenstwem informacji.

9. Szkolenie ma na celu poszerzenie wiedzy pracownikéw na temat bezpiecznego korzystania z
cyberprzestrzeni w miejscu pracy i poza nim co najmniej w zakresie:

czym jest cyberbezpieczenstwo?

omowienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie,

jak definiowac i charakteryzowaé najwazniejsze techniki cyberatakow,

jak rozpoznawac i zapobiega¢ zagrozeniom zwigzanym z cyberprzestrzenia,

jak podejmowac odpowiednia dziatania w przypadku cyberataku,

jak stosowac¢ odpowiednie zabezpieczenia utrudniajace przeprowadzenie cyberataku,

jak rozpoznawac socjotechniki wykorzystywane przez cyberprzestepcow.

S@®@ 0 00 T o

szczegbtowe omowienie zagrozen w sieci takich jak phishing, ransomware, malware,

socjotechnika, atak telefoniczny, spoofing, atak odwrécony - zmuszenie ofiary do

szukania pomocy u atakujgcego, przekret nigeryjski, wytudzenia BLIK, oszustwo na

dyrektora/prezesa, fatszywe wiadomosci mailowych, SMS wraz z przyktadami i

wskazaniem sposobdéw przeciwdziatania oraz zabezpieczania sie przed powyzszymi

zagrozeniami,

i. metody nieautoryzowanego pozyskania danych wraz z przyktadami

j. bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja

k. bezpieczne hasta, menedzer haset, autoryzacja dwuetapowa, klucze sprzetowe

l.  metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych osobowych
za pomocg metod socjotechnicznych, programowaniem mogacym zablokowacd
dostep do urzadzen urzedu, szkodliwymi programami mogacymi pozyskaé dane
firmowe lub osobiste

m. bezpieczne korzystanie z mediéw spotecznosciowych

>

bezpieczne korzystanie ze smartfonow

wskazanie miejsc organizacji oraz informacji, ktére nalezy chronié¢, by zniwelowaé

ryzyko narazenia firmy na straty finansowe,

p. stosowania wdrozonych polityk SZBIl i procedur

1) Szkolenie (miejsce, ilos¢ grup szkoleniowych) nalezy przeprowadzi¢ w sposéb uzgodniony z
Zamawiajgcym.

2) Szkolenie nalezy przeprowadzi¢ z uwzglednieniem faktu, ze uczestnicy szkolenia moga nie
posiada¢ wiedzy informatycznej i technicznej,

3) Czas trwania szkolenia dla pojedynczej grupy szkoleniowej — co najmniej 4 godziny zegarowe.
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4) Wpykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program
szkolenia i dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem rozpoczecia
szkolenia do akceptacji Zamawiajgcego.

5) Harmonogram powinien obejmowac informacje dotyczace tematyki i czasu szkolenia

6) Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika, pozwalajgce
na samodzielng edukacje z zakresu tematyki szkolenia.

7) Zamawiajgcy dopuszcza dostarczenie kazdemu uzytkownikowi kompletu materiatéw w formie
elektronicznej, np. dokumenty w standardzie PDF

8) Wykonawca dostarczy materiaty szkoleniowe uczestnikom szkolenia najpdzniej w dniu
rozpoczecia szkolenia

9) Wykonawca przygotuje Zamawiajgcemu materiaty ze szkolenia, ktére to bedzie mogt
wykorzystaé do przeszkolenia oséb nieobecnych lub nowo przyjetych.

10) Wszelkie koszty opracowania materiatow szkoleniowych ponosi Wykonawca

11) Wykonawca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia

12) Wykonawca umozliwi uczestnikom skorzysta¢ z konsultacji po ukoriczeniu szkolenia

13) Szkolenie musi by¢ certyfikowane. Wykonawca w ramach wynagrodzenia zapewni
uczestnikom szkolenia imienne certyfikaty potwierdzajace ukonczenie szkolenia i jego zakres.

Szkolenia kadry zarzadzajacej:

Szkolenie ma na celu poszerzenie wiedzy kadry zarzgdzajacej na temat bezpiecznego korzystania z

cyberprzestrzeni w miejscu pracy i poza nim co najmniej w zakresie tozsamym z szkoleniami

pracownikéw.

Szkolenie musi obejmowac tematy zwigzane ze stosowaniem wdrozonych polityk SZBI i procedur,

przez kadre zarzadzajgca oraz obowigzki wynikajgce z aktualnych przepiséw prawa.

Dokumenty wytworzone w ramach realizacji projektu:
Dokumenty operacyjne JO:

a) Raport z audytu przed ustanowieniem i wdrozeniem SZBIl w JO;

b) Polityka Bezpieczenstwa Informacji;

c) Materiaty informacyjne dot. Polityki Bezpieczenstwa Informac;ji;

d) Ankieta skierowana do wtascicieli aktywow;

e) Metodyka identyfikacji aktywéw wraz z dokumentami operacyjnymi;
f) Rejestr aktywdw zgodnie z ISO 27005;

g) Metodyka zarzadzania ryzykiem wraz z dokumentami operacyjnymi;
h) Rejestr ryzyk IT;

i) Mapa dokumentow SZBI;

j) Certyfikaty dla uczestnikéw szkolen

e Dokumenty zarzadcze:
a) Harmonogram realizacji etapow

Zamawiajgcy wymaga, aby dziatania audytowe oraz szkolenia odbywaty sie stacjonarnie w miejscu
i czasie uzgodnionym z Zamawiajgcym.

10. PLATNOSC

a. Wynagrodzenie o ktérym mowa w formularzu ofertowym nastgpi na podstawie faktury
wystawionej po podpisaniu bez zastrzezen protokotu odbioru szkolen.

b. Wynagrodzenie bedzie ptatne w terminie 14 dni od daty dostarczenia Zamawiajgcemu
prawidtowo wystawionej faktury VAT, przelewem na rachunek Wykonawcy podany na
fakturze. W przypadku opodznienia w zaptacie Wynagrodzenia Zamawiajacy
zobowigzany bedzie do zaptaty odsetek ustawowych za opdznienie na rzecz
Wykonawcy.
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[Jesli dotyczy] Wykonawca oswiadcza, ze jest czynnym podatnikiem VAT oraz
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potwierdza, ze nazwa firmy, adres prowadzenia dziatalnosci, NIP oraz nr rachunku
bankowego podany na fakturze sg zgodne z wykazem podatnikéw VAT prowadzonym
przez Szefa Krajowej Administracji Skarbowej oraz potwierdza mozliwosé
dokonywania ptatnosci przez Zamawiajacego metoda split payment.

11. TERMIN REALIZACIJI: do 150 dni od dnia podpisania umowy
12. KOD CPV

R

79212000-3 Ustugi audytu

79417000-0 Ustugi doradcze w zakresie bezpieczenstwa
72100000-6 Ustugi doradcze w zakresie sprzetu komputerowego
72227000-2 Ustugi doradcze w zakresie integracji oprogramowania
71630000-3 Ustugi kontroli i nadzoru technicznego

80511000-9: Ustugi szkolenia personelu

79632000-3: Szkolenie pracownikow

13. TRYB UDZIELENIA ZAMOWIENIA

a.

Procedura prowadzona w trybie zapytania ofertowego zgodnie Wytycznymi w zakresie
kwalifikowalnosci wydatkbw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata
2021-2027,

Niniejsze postepowanie na ustugi jest zamowieniem o wartosci szacunkowej powyzej
80 tys. zt

Zapytanie w celu wybrania najkorzystniejszej oferty zostaje umieszczone w bazie
konkurencyjnosci pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Komunikacja w postgpowaniu o udzielenie zamoéwienia publicznego w tym sktadanie
ofert, wymiana informacji miedzy zamawiajacym a wykonawcg oraz przekazywanie
dokumentéw i oswiadczen odbywa sie za pomoca Bazy Konkurencyjnosci 2021
znajdujace;j sie pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

Zamawiajacy nie przewiduje udzielenia zamoéwien uzupetniajacych

14. WARUNKI UDZIALU W POSTEPOWANIU

a.

O zamdéwienie moga ubiegac sie wykonawcy, ktdrzy spetniajg warunki:
i. w zakresie kompetencji lub uprawnien do prowadzenia okreslonej
dziatalnosci zawodowej, o ile wynika to z odrebnych przepisow:

Zamawiajacy nie okresla warunkéw w tym zakresie.

ii. w zakresie sytuacji ekonomicznej lub finansowej:

Zamawiajacy nie okresla warunkéw w tym zakresie.

iii. w zakresie zdolnosci technicznej lub zawodowej:

1. Zamawiajgcy wymaga aby Wykonawca:

zrealizowat w okresie ostatnich 3 lat przed terminem sktadania ofert, a jezeli okres

prowadzenia dziatalnosci jest krétszy — w tym okresie, przynajmniej dwa zlecenia w obszarze

cyberbezpieczenstwa polegajaca na przygotowaniu i wdrozenia Systemu Zarzgdzania
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Bezpieczeristwem Informac;ji na rzecz podmiotu publicznego za kwote minimum 40 000,00 zt
brutto kazde.

2. Zamawiajgcy uzna warunek za spetniony, jesli Wykonawca wykaze, ze w trakcie realizacji

zamoéwienia bedzie dysponowat Audytorem ds. bezpieczenistwa IT, ktory posiada

doswiadczenie zawodowe zwigzane z realizacjg projektéw informatycznych w obszarze

cyberbezpieczenstwa.

Audytor powinien posiadaé¢ przynajmniej jeden wazny certyfikat sposréd certyfikatow

okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie

wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz. 1999).

Zamawiajgcy oceni spetnienie warunku udziatu w postepowaniu na podstawie ztozonych przez

Wykonawce oswiadczen i dokumentéw. Do wykazu zatgczy¢ nalezy dowody potwierdzajace, ze

ustugi wykonane zostaty w sposob nalezyty, a w przypadku swiadczen powtarzajgcych sie lub

ciggtych sg wykonywane w sposob nalezyty.

15. KOMUNIKACJA W TOKU POSTEPOWANIA:

a.

Wykonawca moze zwréci¢ sie do zamawiajgcego z wnioskiem o wyjasnienie tresci
zapytania ofertowego za pomoca serwisu Baza Konkurencyjnosci 2021 znajdujacej sie
pod adresem: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pézniej niz
na 2 dni przed uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o
wyjasnienie tresci zapytania ofertowego wptynat do zamawiajgcego nie pdzniej niz na
4 dni przed uptywem terminu sktadania ofert.

Osoba upowazniong do kontaktéw z Wykonawcami w sprawie niniejszego
zamodwienia jest: tukasz Debowski, e-mail: informatyk@powiatgoldap.pl.pl

16. OCENA OFERT | OGLASZANIE WYNIKOW:

a.

W toku badania i oceny ofert Zamawiajacy moze:

i. zadac wyjasnienia tresci oferty i poprawiania oczywistych omytek,

ii. sprawdzi¢ wiarygodnosci przedstawionych przez Wykonawce dokumentow,

oswiadczen, wykazéw, danych i informaciji.

Kryterium wyboru oferty bedzie cena 100%.
Ogtoszenie wynikdéw postepowania: Wykonawcy, ktérzy ztozg oferty zostang
zawiadomieni o wynikach postepowania w formie elektronicznej poprzez
umieszczenie informacji na stronie postepowania w serwisie Baza Konkurencyjnosci
oraz w Biuletynie Informacji Publicznej Starostwa Powiatowego w Gotdapi.
W przypadku, gdy nie da sige wytoni¢ oferty najkorzystniejszej ze wzgledu na to, ze
minimum dwie oferty maja rowna liczbe punktéw, Zamawiajgcy zastosuje wtasciwg
procedure okreslong w art. 248 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamédwien
publicznych.
Zamawiajgcy zastrzega sobie prawo do przeprowadzenia negocjacji cenowych z
Oferentem, ktory zaproponowat najnizszg cene, w przypadku, gdy zaoferowana cena
bedzie wyzsza niz Zamawiajgcy moze przeznaczy¢ na sfinansowanie zamdéwienia. W
przypadku gdy Oferent, ktory zaproponowat najnizszg cene nie zgodzi sie na
negocjacje, Zamawiajacy przeprowadzi negocjacje z Oferentem, ktéry zaproponowat
kolejna najnizszg cene sposrdod pozostatych ofert.
Zamawiajgcy zastrzega sobie prawo do uniewaznienia zapytania ofertowego bez
podania przyczyny. Z tego tytutu Oferentowi nie przystuguje zadne roszczenie wobec
Zamawiajgcego.
Zamawiajgcy poprawi w ofercie:
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i. oczywiste omytki pisarskie,
ii. oczywiste omytki rachunkowe, =z uwzglednieniem konsekwencji
rachunkowych dokonanych poprawek,
iii. inne omytki polegajace na niezgodnosci oferty z zapytaniem ofertowym, nie
powodujace istotnych zmian w tresci oferty,

- niezwtocznie zawiadamiajac o tym Wykonawce, ktdrego oferta zostata poprawiona.

h. Zamawiajacy odrzuci oferte, jezeli:

i. Wykonawca nie spetnia warunkéw udziatu w postepowaniu,

ii. zostata ztozona po terminie sktadania ofert;

iii. jest niewazna na podstawie odrebnych przepiséw;

iv. jejtresc jest niezgodna z warunkami zamowienia;

V. nie zostata sporzadzona lub przekazana w sposéb zgodny z wymaganiami
technicznymi oraz organizacyjnymi sporzadzania lub przekazywania ofert
przy uzyciu $rodkéw komunikacji elektronicznej okreslonymi przez
zamawiajgcego;

vi. zawiera razgco niska cene lub koszt w stosunku do przedmiotu zamodwienia
(w przypadku badania okreslonej przestanki)

vii. zawiera btedy w obliczeniu ceny lub kosztu;
viii. zostata ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

ix. wykonawca, w wyznaczonym terminie, zakwestionowat poprawienie omytki
polegajacej na niezgodnosci oferty z dokumentami zamdwienia,
niepowodujacej zmiany w tresci oferty;

X. wykonawca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania
oferta;

xi. w stosunku do Wykonawcy zachodzg przestanki wykluczenia z postepowania
na podstawie art. 7 ust. 1 w zwigzku z art. 7 ust. 9 ustawy z dnia 13 kwietnia
2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz.
U.z2024r. poz. 507 ze zm.)

17. MIEJSCE, TERMIN ORAZ SPOSOB SKLADANIA OFERT

a.
b.

So@ o

Oferta ma by¢ sporzadzona w jezyku polskim pod rygorem niewaznosci.
Oferte podpisuje osoba uprawniona do sktadania oswiadczen woli w imieniu
Wykonawcy. Upowaznienie do podpisania oferty powinno by¢ dotaczone do oferty, o
ile nie wynika z innych dokumentéw dotaczonych do oferty.
Do oferty nalezy dotgczyé:
i. wykaz ustug wraz z dowodami potwierdzajacymi, ze te ustugi zostaty
wykonane lub sg wykonywane nalezycie,
ii. wykaz osdb wraz z dowodami potwierdzajgcymi, posiadanie wymaganych
certyfikatow
iii. upowaznienie do podpisania oferty lub dokumenty, z ktérych wynika
umocowanie do podpisania oferty przez osobe podpisujaca
Oferty nalezy sktadac¢ na formularzu ofertowym wraz z wymaganymi zatgcznikami za
posrednictwem platformy
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.
Termin sktadania ofert: do dnia 05.06.2025 r. do godz. 10:00
Otwarcie ofert nastgpi w dniu 05.06.2025r. o godz. 10:10
Osoba do kontaktéw: Lukasz Debowski adres email informatyk@powiatgoldap.pl
Oferent winien posiada¢ prawo do wystepowania w obrocie prawnym i prowadzié¢
dziatalno$¢ gospodarcza, ktérej przedmiot jest zgodny z tresScia zamdwienia.
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Dokumenty sktadajgce sie na oferte moga by¢ ztozone w oryginale lub kopii
potwierdzonej za zgodnos¢ z oryginatem przez Wykonawce.

i. Oferty ztozone w inny sposdéb badz po terminie podanym w niniejszym punkcie beda
podlegaty odrzuceniu.

j.  Wykonawca moze ztozy¢ tylko jedng oferte.

k. Cena oferty to cena ofertowa brutto wymieniona w formularzu ofertowym. W cenie
oferty nalezy zawrze¢ wszystkie koszty zwigzane z realizacjg przedmiotu zamdwienia.
Prawidtowe ustalenie podatku VAT nalezy do obowigzkéw Wykonawcy.

l.  Wszystkie ceny muszg by¢ wyrazone w ztotych polskich z doktadnosciag do dwéch
miejsc po przecinku. Rozliczenia miedzy Zamawiajagcym a Wykonawcg beda
prowadzone wytacznie w ztotych polskich.

m. Wykonawca jest zobowigzany do zataczenia dokumentéw potwierdzajgcych
uprawnienia os6éb podpisujgcych oferte do reprezentowania Wykonawcy, o ile nie
wynikajg z przepiséw prawa lub innych dokumentéw rejestrowych, aktualnych na
dzien podpisania oferty. W przypadku braku ww. dokumentu Zamawiajgcy wezwie
Wykonawce jednokrotnie do jego uzupetnienia pod rygorem odrzucenia oferty.

n. Dokumenty sktadajace sie na oferte musza by¢ ztozone jako dokument w postaci
elektronicznej podpisany podpisem kwalifikowalnym, zaufanym lub osobistym
lub jako skan podpisany przez upowaznionego przedstawiciela Wykonawcy.

18. KRYTERIA OCENY OFERT | OPIS SPOSOBU ICH OBLICZENIA
a. Kryterium dopuszczajgce do dalszej oceny — ocena zgodnosci oferty z zapytaniem
ofertowym.
b. Zamawiajgcy dokona oceny waznych ofert, odrebnie dla kazdej czesci stanowigcej
przedmiot niniejszego postgepowania, na podstawie nastepujacych kryteridw:

Cena - waga punktowa %

Punkty wyliczone beda w oparciu o wzér matematyczny:

cena brutto oferty z najnizszg cena

Liczba punktow (max 100 pkt) = *100

cena brutto oferty badanej

c. Zamawiajgcy dokona oceny ofert na podstawie wyniku osiggnietej liczby punktéow
wyliczonych w oparciu o powyzsze

d. Za najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwyzsza koncowa liczbe
punktéw w ramach ww. kryteriow. Punkty beda liczone z doktadnoscia do dwdch
miejsc po przecinku, stosujgc powszechne zasady zaokraglania.

e. Oferowana przez Wykonawce cena powinna zosta¢ w ofercie podana jako cena brutto
oraz z rozbiciem na cene netto i podatek VAT (jak we wzorze formularza ofertowego).
Dla zapewnienia poréwnywalnosci ofert Wykonawcéw cenag podlegajaca ocenie
bedzie cena brutto przedmiotu zamoéwienia okreslona w ofercie. W przypadku
wskazania w ofercie ceny wwalucie innej niz PLN, cena ta zostanie przeliczona na PLN
wedtug sredniego kursu danej waluty opublikowanego przez Narodowy Bank Polski
obowigzujgcego w ostatnim dniu sktadania ofert.
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Cena oferty (zaréwno cena brutto, jak i cena netto) powinna zawiera¢ wszystkie koszty
niezbedne dla wykonania Przedmiotu Zamdwienia.

W przypadku, gdy dwie lub wiecej ofert uzyska takg sama kornicowg ilos¢ punktow w
ramach kryteriéw oceny ofert a oferty te zawierajg takg sama cene, Zamawiajacy
zastrzega sobie prawo do wezwania Oferentdw, ktorzy ztozyli te oferty, do ztozenia w
terminie okreslonym przez Zamawiajgcego ofert dodatkowych. Oferent sktadajac
oferty dodatkowe nie moze zaoferowaé wyzszej ceny niz w ofercie
wczesniejszej/pierwotnej.

19. PODSTAWY WYKLUCZENIA

Zamawiajacy informuje, iz w celu unikniecia konfliktu intereséw zamdwienie nie moze
by¢ udzielone podmiotom powigzanym z Zamawiajgcym osobowo lub kapitatowo.
Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy
Zamawiajacym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajacego lub osobami wykonujagcymi w imieniu Zamawiajgcego czynnosci
zwigzane z przeprowadzeniem procedury wyboru Wykonawcy, a Wykonawca,
polegajace w szczegélnosci na:
i. uczestniczeniu w spotce jako wspdlnik spoétki cywilnej lub spétki osobowe;j,

ii. posiadaniu co najmniej 10% udziatéw lub akcji, o ile nizszy prég nie wynika z
przepiséw prawa,

iii. petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego,
prokurenta, petnomocnika,

iv. pozostawaniu w zwigzku matzenskim, w stosunku pokrewienistwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

Ponadto o udzielenie zamdéwienia moga ubiegac sie Wykonawecy, ktérzy nie podlegaja
wykluczeniu na podstawie art.7 ust.1 w zwigzku z art. 7 ust. 9[1] ustawy z dnia 13
kwietnia 2022 r. 0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz.U. z 2024
r. poz. 507). W celu wykazania brak podstaw do wykluczenia w postgepowania w
zakresie ww. wymogu nalezy wypetni¢ i podpisa¢ Oswiadczenie dotyczace

niepodleganiu zakazowi udziatu w postepowaniu i wykonywaniu zamdéwienia

publicznego, ktére zostato zawarte w tresci formularza ofertowego. Wykonawca
jest zobowigzany do wskazania w sposéb niebudzacy watpliwosci wraz ze ztozona
oferta, czy podlega wykluczeniu czy tez nie podlega wykluczeniu na podstawie

wskazanej powyzej przestanki.

20. TERMIN ZWIAZANIA OFERTA: 30 dni od dnia otwarcia ofert.

21.

POZOSTALE

a.

Zadanie przewidziane do realizacji jest przy wspoétudziale srodkéow zewnetrznych -
dofinansowania z ,,Cyberbezpiecznego Samorzadu”.
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Niniejsze postepowanie prowadzone jest na zasadach opartych na wewnetrznych
uregulowaniach Zamawiajgcego. Postepowanie prowadzone jest zgodnie z zasadag
konkurencyjnosci i nie podlega przepisom Prawo zamoéwien publicznych.

Do prowadzonego postepowania nie przystuguja Wykonawcom zadne srodki ochrony
prawnej okreslone w przepisach ustawy Prawo zamdwien publicznych tj. odwotanie,
skarga.

Zamawiajacy zastrzega sobie prawo do zmiany zapytania ofertowego przed uptywem
terminu do sktadania ofert. Wszelkie zmiany tresci zapytania ofertowego oraz
wyjasnienia udzielone na zapytania Wykonawcy stajg sie integralng czescig zapytania
ofertowego i sg wigzgce dla Wykonawcow.

Zamawiajgcy zastrzega sobie prawo do uniewaznienia niniejszego postepowania w
kazdym czasie bez podania uzasadnienia, w tym takze pozostawienia postepowania
bez wyboru oferty.

Wykonawecy, ktorych oferty nie zostang wybrane nie moga zgtasza¢ zadnych roszczen
wzgledem Zamawiajgcego z tytutu otrzymania zapytania ofertowego oraz
przygotowania i ztozenia oferty na to zapytanie.

Zamawiajgcy zastrzega sobie prawo (mozliwosé) do zamieszczenia na stronie
internetowej prowadzonego postepowania informacji o: ztozonych ofertach, wynikach
postepowania (udzieleniu zamadwienia).

Wykonawca, ktérego oferta zostanie wybrana zostanie powiadomiony pisemnie lub
telefonicznie o wyborze jego oferty oraz o terminie i miejscu podpisania (zawarcia)
umowy (zlecenia). Zamawiajacy nie okresla (nie przewiduje) warunkoéw istotnych
zmian umowy zawartej w wyniku przeprowadzonego postepowania o udzielenie
zamowienia.

Jezeli Wykonawca, ktérego oferta zostata wybrana uchyla sie od podpisania umowy,
Zamawiajgcy moze wybra¢ oferte najkorzystniejszg sposrdd pozostatych ofert.

22. Zapewnienie dostepnosci osobom ze szczegélnymi potrzebami

W zwigzku z obowigzkiem okreslenia przez Zamawiajgcego warunkow stuzacych zapewnieniu

dostepnosci osobom ze szczegdlnymi potrzebami w zakresie tych zadan publicznych lub zamoéwien

publicznych, wynikajagcym z art. 4 ust. 3 ustawy o Zapewnieniu dostepnosci osobom ze

szczegblnymi potrzebami (tj. Dz. U. 2022 poz. 2240 z p6zn. zm.), Zamawiajacy informuje, ze w

prowadzonym postepowaniu w zadnym z trzech wskazanych zakresow tj.: w zakresie dostepnosci

architektonicznej, w zakresie dostepnosci cyfrowej, w zakresie dostepnosci informacyjno-

komunikacyjnej, nie wystepuja przestanki do okreslenia wyzej wspomnianych warunkow .

Wicestarosta

Marzanna Mariana Wardziejewska



