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Gotdap, dn.30.04.2025 .

Znak postepowania OR.272.4.2025

SZACOWANIE WARTOSCI ZAMOWIENIA
| ZAMAWIAJACY

Powiat Gotdapski
ul. Krotka 1

19-500 Gotdap

NIP: 8471516948,
REGON: 519634600

I PRZEDMIOT ZAMOWIENIA

1. Przedmiotem zamdwienia jest:

a) Opracowanie, aktualizacja i wdrozenie Systemoéw Zarzadzania
Bezpieczenstwem Informacji (SZBI) dla Starostwa Powiatowego w Gotdapi
oraz 7 jednostek organizacyjnych Powiatu Gotdapskiego zakoriczone
przeprowadzeniem powdrozeniowych szkolen ze stosowania tych systeméw
dla pracownikéw i kadry zarzadzajace;j,

b) przeprowadzenie podstawowych szkolen z zakresu bezpieczenstwa
informaciji i cyberbezpieczenstwa dla pracownikéw oraz kadry zarzgdzajgcej
jednostek organizacyjnych Powiatu Gotdapskiego,

w ramach projektu ,,Podniesienie poziomu cyberbezpieczenstwa jednostek
organizacyjnych Powiatu Gotdapskiego”

Il Opracowanie i wdrozenie Systemow Zarzadzania Bezpieczeinstwem Informacji
(SZBI)

Wykonawca zobowigzany jest wytworzy¢ spodjne, jednolite, adekwatne do faktycznych
ryzyk, proceséw i potrzeb Starostwa oraz Jednostek Podlegtych dokumentacje zgodne z
wymaganiami norm rodziny ISO 2700 w zakresie bezpieczenstwa informacji (w
szczegoblnosci zgodnego z wymaganiami aktualnej normy PN-EN ISO/IEC 27001)oraz
rozporzadzenia KRI.

1. Analiza stanu istniejgcego i okreslenie wymagan:

1.1. realizacja audytéw wstepnych majgcych na celu szczegétowa analize
obecnych proceséw, procedur operacyjnych oraz mechanizméw kontroli
zwigzanych z bezpieczenstwem informacji, w celu zidentyfikowania
istniejgcych luk i obszarébw wymagajacych usprawnienia, wywiad z
pracownikami odpowiadajacymi za bezpieczenstwo informacji, weryfikacja
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1.2

zgodnosci dokumentacji oraz procedur zwigzanych z bezpieczenstwem
informacji pod katem wymagan normy ISO 27001 oraz wymagan KRI i
dyrektywy NIS2, analiza luk, opracowanie raportu uwzgledniajgcego
Starostwo oraz Jednostki Podlegte (kazda jednostka opisana odrebnie),

przeprowadzenie analiz ryzyka w ramach SZBl zakonczonych raportem
spetniajgce wymagania audytu o ktérym mowa w Rozporzadzeniu Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

2. Opracowanie Dokumentacji SZBI oraz jej wdrozenie:

2.2,

2.3.

2.4.

2.5.

2.1. konstrukcja polityki bezpieczenistwa informacji na podstawie
istniejgcej dokumentacji SZBI, stworzenie kompletnego zestawu
dokumentacji spetniajacego wymagania normy PNISO/IEC 2700 oraz
wymagania KRI, dyrektywy NIS2, dopasowanego do wymagan Starostwa oraz
Jednostek Podlegtych. Dostosowanie dokumentacji oraz proceséw ochrony
danych osobowych do wymogéw Rozporzgdzenia Rady Ministrow z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych,

rozwoj i formalizacja procedur, instrukcji operacyjnych, wytycznych oraz
innych dokumentéw  kluczowych dla wdrozenia i efektywnego
funkcjonowania SZBIl, uwzgledniajac przy tym specyfike organizacyjna
Starostwa oraz Jednostek Podlegtych oraz dopasowanie ich do wymagan
wspolnie z Zamawiajacym w celu osiggniecia konsensusu co do finalnej
formy i tresci dokumentow,

opracowane polityki, procedury itd. musza realnie odnosi¢ sie do proceséw w
Starostwie oraz w Jednostkach Podlegtych. Zamawiajgcy oczekuje, ze
opracowane dokumenty beda napisane zwiezle, jezykiem zrozumiatym dla
0s6b nie posiadajgcych wysokich kompetencji z zakresu bezpieczenstwa
informaciji.

Wsparcie przy wdrozeniu dokumentacji w zakresie implementacji najlepszych
praktyk dotyczacych wdrozenia procedur i polityk okreslonych w
dokumentacji SZBI,

Wykonawca powinien zapewni¢ minimum 6 godzin zegarowych konsultacji
dla kazdej jednostki objetej ustuga.

3. Oczekiwany efekt koncowy wdrozenia SZBI:



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %{E‘%
Ai 1 1 (o0
na Rozwéj Cyfrowy - Polska Unie Europejska 11‘%,3“_4

Finalizacja ustugi zapewni Starostwu oraz Jednostkom Podlegtym, kompleksowag, spdjna
oraz w petni funkcjonalng dokumentacje SZBI, ktéra stanie sie solidnym fundamentem
dla efektywnego zarzadzania bezpieczenistwem informacji. Dzieki temu, organizacja
uzyska dogtebne zrozumienie metod zarzadzania ryzykiem, ochrony informacji oraz
adaptacji do zmieniajacych sie zagrozen, co w konsekwencji umozliwi ciggte
doskonalenie systemu bezpieczenistwa informaciji.

Opracowana dokumentacja SZBI stanie sie kluczowym elementem w strukturze
zarzadzania organizacja, zapewniajac nie tylko zgodnos¢ z miedzynarodowymi normami
i najlepszymi praktykami, ale réwniez dopasowanie do specyficznych wymogow i
oczekiwan Zamawiajgcego.

Dokumentacja ta bedzie réwniez stuzy¢ jako instrukcja operacyjna dla wszystkich
pracownikdow i zainteresowanych stron, utatwiajac zrozumienie ich roél i
odpowiedzialnosci w kontekscie bezpieczenstwa informacji. W rezultacie, wszyscy
uczestnicy procesu bedg mieli jasne wytyczne dotyczgce sposobu postepowania, co
znacznie zwiekszy ogolng swiadomosc¢ bezpieczenstwa w organizacji oraz efektywnosc¢
wdrazanych srodkéw ochronnych. Takie podejscie zapewni organizacji nie tylko obrone
przed potencjalnymi zagrozeniami, ale takze pozytywnie wptynie na reputacje wsréd
klientéw, partneréw biznesowych oraz innych interesariuszy, budujgc zaufanie poprzez
demonstracje zaangazowania w ochrone poufnych informacji i danych osobowych.
Finalnie, kompletna i zaktualizowana dokumentacja SZBI bedzie stanowié nieoceniony
zas6b w procesie ciggtego monitorowania, przegladania i ulepszania proceséw
bezpieczenstwa, umozliwiajgc organizacji dynamiczne reagowanie na nowe wyzwania i
zapewniajgc stabilnos$¢ operacyjng w zmieniajgcym sie Srodowisku.

IV Szkolenia pracownikéw:
1. Szkolenie ma na celu poszerzenie wiedzy pracownikéw na temat bezpiecznego
korzystania z cyberprzestrzeni w miejscu pracy i poza nhim co najmniej w zakresie:

a) czym jest cyberbezpieczenstwo?

b) omdwienie poprawnych zasad zwigzanych 2z cyberbezpieczenstwem
w Urzedzie,

c) jak definiowa¢ i charakteryzowac najwazniejsze techniki cyberatakow,

d) jakrozpoznawac i zapobiegac zagrozeniom zwigzanym z cyberprzestrzenia,

e) jak podejmowac odpowiednia dziatania w przypadku cyberataku,

f) jak stosowaé odpowiednie zabezpieczenia utrudniajgce przeprowadzenie
cyberataku,

g) jak rozpoznawac socjotechniki wykorzystywane przez cyberprzestepcow.

h) szczegotowe omoéwienie zagrozen w sieci takich jak phishing, ransomware,
malware, socjotechnika, atak telefoniczny, spoofing, atak odwrdécony -
zmuszenie ofiary do szukania pomocy u atakujgcego, przekret nigeryjski,
wytudzenia BLIK, oszustwo na dyrektora/prezesa, fatszywe wiadomosci
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mailowych, SMS wraz z przyktadami i wskazaniem sposobdw przeciwdziatania
oraz zabezpieczania sie przed powyzszymi zagrozeniami,

i) metody nieautoryzowanego pozyskania danych wraz z przyktadami

j) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie,
udostepnianie, komunikacja

k) bezpieczne hasta, menedzer haset, autoryzacja dwuetapowa, klucze
sprzetowe

) metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych
osobowych za pomocg metod socjotechnicznych, programowaniem
mogacym zablokowaé dostep do urzadzen urzedu, szkodliwymi programami
mogacymi pozyskac dane firmowe lub osobiste

m) bezpieczne korzystanie z mediéw spotecznosciowych

n) bezpieczne korzystanie ze smartfonéw

o) wskazanie miejsc organizacji oraz informacji, ktoére nalezy chronié, by
zniwelowac ryzyko narazenia firmy na straty finansowe.

p) stosowania wdrozonych polityk SZBIi procedur

Szkolenie (miejsce, ilos¢ grup szkoleniowych) nalezy przeprowadzi¢ w sposob

uzgodniony z Zamawiajgcym.

Szkolenie nalezy przeprowadzi¢ z uwzglednieniem faktu, ze uczestnicy szkolenia

moga nie posiadac wiedzy informatycznej i technicznej,

Czas trwania szkolenia dla pojedynczej grupy szkoleniowej— co najmniej 4 godziny

zegarowe.

Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz

program szkolenia i dostarczy je w terminie nie pdzniej niz 10 dni roboczych przed

dniem rozpoczecia szkolenia do akceptacji Zamawiajgcego.

Harmonogram powinien obejmowaé informacje dotyczace tematyki i czasu

szkolenia

Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika,

pozwalajgce na samodzielng edukacje z zakresu tematyki szkolenia.

Zamawiajgcy dopuszcza dostarczenie kazdemu uzytkownikowi kompletu

materiatow w formie elektronicznej, np. dokumenty w standardzie PDF

Wykonawca dostarczy materiaty szkoleniowe uczestnikom szkolenia najpézniej w

dniu rozpoczecia szkolenia

Wykonawca przygotuje Zamawiajgcemu materiaty ze szkolenia, ktére to bedzie

mogt wykorzysta¢ do przeszkolenia osdb nieobecnych lub nowo przyjetych.

. Wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca
12.
13.

Wykonawca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia
Wykonawca umozliwi uczestnikom skorzysta¢ z konsultacji po ukonczeniu
szkolenia
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14. Szkolenie musi by¢ certyfikowane. Wykonawca w ramach wynagrodzenia zapewni
uczestnikom szkolenia imienne certyfikaty potwierdzajgce ukonczenie szkolenia i
jego zakres.

Szkolenia kadry zarzadzajacej:

Szkolenie ma na celu poszerzenie wiedzy kadry zarzadzajacej na temat bezpiecznego
korzystania z cyberprzestrzeni w miejscu pracy i poza nim co najmniej w zakresie
tozsamym z szkoleniami pracownikéw.

Szkolenie musi obejmowac tematy zwigzane ze stosowaniem wdrozonych polityk
SZBI i procedur, przez kadre zarzadzajacg oraz obowigzki wynikajgce z aktualnych
przepisow prawa.

Informacje dotyczace szacowanej liczby pracownikéw, w poszczegélnych
jednostkach:
a) Starostwo Powiatowe w Gotdapi - 46,

O

) Powiatowy Urzad Pracy w Gotdapi - 23,

) Zarzad Drog Powiatowych w Gotdapi - 5,
)
)

o O

Powiatowe Centrum Pomocy Rodzinie w Gotdapi - 10,

D

Poradnia Psychologiczno-Pedagogiczna w Gotdapi - 12

) Liceum Ogélnoksztatcgce im. Jana Pawta Il w Gotdapi - 28

g) Zespot Szkét Zawodowych w Gotdapi - 49

h) Zespdt Placowek Edukacyjno-Wychowawczych w Gotdapi - 49

—h

VIl Ptatnos¢é

a) Wynagrodzenie nastgpi na podstawie faktury wystawionej po podpisaniu bez
zastrzezen protokotu odbioru.

b) Wynagrodzenie bedzie ptatne w terminie 14 dni od daty dostarczenia
Zamawiajgcemu prawidtowo wystawionej faktury VAT, przelewem na rachunek
Wykonawcy podany na fakturze. W przypadku opdznienia w zaptacie
Wynagrodzenia Zamawiajacy zobowigzany bedzie do zaptaty odsetek
ustawowych za opdznienie na rzecz Wykonawcy.

c) [Jesli dotyczy] Wykonawca oswiadcza, ze jest czynnym podatnikiem VAT oraz
potwierdza, ze nazwa firmy, adres prowadzenia dziatalnosci, NIP oraz nr
rachunku bankowego podany na fakturze sg zgodne z wykazem podatnikéw
VAT prowadzonym przez Szefa Krajowej Administracji Skarbowej oraz
potwierdza mozliwosé dokonywania ptatnosci przez Zamawiajacego metoda
split payment.

VIITERMIN REALIZACIJI: do 150 dni od dnia podpisania umowy

IX

KOD CPV

79212000-3 Ustugi audytu
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79417000-0 Ustugi doradcze w zakresie bezpieczenstwa
80511000-9: Ustugi szkolenia personelu
7963200-3: Szkolenie pracownikow

X TRYB UDZIELENIA ZAMOWIENIA

1.

Procedura prowadzona w trybie zapytania ofertowego zgodnie Wytycznymi w
zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na
lata 2021-2027,

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.
Zamawiajacy nie przewiduje udzielenia zamoéwien uzupetniajacych

XI WARUNKI UDZIALU W POSTEPOWANIU

1.

O zamdéwienie moga ubiegac sie wykonawcy, ktorzy:

a) posiadajg odpowiednie zaplecze techniczne i osobowe gwarantujgce
prawidtowa realizacje ustugi.

b) w zakresie o0s6b zdolnych do wykonania zamoéwienia, w zespole
opracowujgcym dokumentacje SZBI musi byé przynajmniej 1 osoba
posiadajgca certyfikat Audytora wiodgcego ISO/IEC 27001 w wersji 2007 albo
nowszej lub inny certyfikat wymieniony w Rozporzgdzeniu Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do
przeprowadzenia audytu (Dz. U. z 2018 r. poz. 1999).

c) posiadajg wpis do Rejestru Instytucji Szkoleniowych (RIS)

d) wykaza, ze ciggu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest
krotszy, to w okresie prowadzenia dziatalnosci, rzetelnie wykonali co najmnigj
1 szkolenie z zakresu cyberbezpieczenstwa i przeszkolit co najmniej 50 oséb
(Zatgcznik nr 2- Wykaz ustug).

Zamawiajgcy oceni spetnienie warunku udziatu w postepowaniu na podstawie

ztozonych przez Wykonawce oswiadczen i dokumentéw. Do wykazu zataczyé

nalezy dowody potwierdzajgce, ze ustuga wykonana zostata w sposdéb nalezyty, a

w przypadku swiadczen powtarzajgcych sie lub ciggtych sg wykonywane w sposob

nalezyty.

XIl MIEJSCE, TERMIN ORAZ SPOSOB SKLADANIA OFERT (formularza szacowania)
1. Oferta ma by¢ sporzadzona w jezyku polskim pod rygorem niewaznosci.

Oferte podpisuje osoba uprawniona do sktadania oswiadczen woli w imieniu
Wykonawcy. Upowaznienie do podpisania oferty powinno by¢ dotgczone do oferty,
o ile nie wynika z innych dokumentdéw dotgczonych do oferty.

Do oferty nalezy dotgczyc¢:
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a) wykaz ustug wraz zdowodami potwierdzajacymi, ze te ustugi zostaty wykonane
lub sg wykonywane nalezycie,

b) upowaznienie do podpisania oferty lub dokumenty, z ktdérych wynika
umocowanie do podpisania oferty przez osobe podpisujgca

Oferte nalezy sktadac¢ na formularzu ofertowym wraz z wymaganymi zatgcznikami

na adres informatyk@powiatgoldap.pl

Termin sktadania ofert: do dnia 05.05.2025 r. do godz. 13:00

Osoba do kontaktéw: Lukasz Debowski, email: informatyk@powiatgoldap.pl

Oferent winien posiadac prawo do wystepowania w obrocie prawnym i prowadzi¢

dziatalnos¢ gospodarcza, ktdrej przedmiot jest zgodny z trescig zamodwienia.

Dokumenty sktadajace sie na oferte moga by¢ ztozone w oryginale lub kopii

potwierdzonej za zgodnos¢ z oryginatem przez Wykonawce.

Oferty ztozone w inny sposéb badz po terminie podanym w niniejszym punkcie

beda podlegaty odrzuceniu.

Wykonawca moze ztozy¢ tylko jedng oferte.

. Cena oferty to cena ofertowa brutto wymieniona w formularzu ofertowym. W cenie

oferty nalezy zawrze¢ wszystkie koszty zwigzane z realizacjg przedmiotu
zamowienia. Prawidtowe ustalenie podatku VAT nalezy do obowigzkow
Wykonawcy.

. Wszystkie ceny musza by¢ wyrazone w ztotych polskich z doktadnoscig do dwéch

miejsc po przecinku. Rozliczenia miedzy Zamawiajagcym a Wykonawca beda
prowadzone wytgcznie w ztotych polskich.

Wykonawca jest zobowigzany do zatgczenia dokumentow potwierdzajgcych
uprawnienia osob podpisujacych oferte do reprezentowania Wykonawcy, o ile nie
wyhnikajg z przepisow prawa lub innych dokumentow rejestrowych, aktualnych na
dzien podpisania oferty. W przypadku braku ww. dokumentu Zamawiajgcy wezwie
Wykonawce jednokrotnie do jego uzupetnienia pod rygorem odrzucenia oferty.

XIll POZOSTALE

1.

Zadanie przewidziane do realizacji jest przy wspoétudziale srodkéw zewnetrznych -
dofinansowania z ,,Cyberbezpiecznego Samorzadu”.

Niniejsze postepowanie prowadzone jest na zasadach opartych na wewnetrznych
uregulowaniach Zamawiajgcego. Postepowanie prowadzone jest zgodnie zzasadg
konkurencyjnosci i nie podlega przepisom Prawo zamdwien publicznych.

Do prowadzonego postepowania nie przystuguja Wykonawcom zadne $rodki
ochrony prawnej okreslone w przepisach ustawy Prawo zamoéwien publicznych t;j.
odwotanie, skarga.

Zamawiajgcy zastrzega sobie prawo do zmiany zapytania ofertowego przed
uptywem terminu do sktadania ofert. Wszelkie zmiany tresci zapytania ofertowego
oraz wyjasnienia udzielone na zapytania Wykonawcy stajg sie integralng czescia
zapytania ofertowego i sg wigzgce dla Wykonawcow.
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Zamawiajgcy zastrzega sobie prawo do uniewaznienia niniejszego postepowania
w kazdym czasie bez podania uzasadnienia, w tym takze pozostawienia
postepowania bez wyboru oferty.

. Wykonawcy, ktdérych oferty nie zostang wybrane nie moga zgtasza¢ zadnych

roszczen wzgledem Zamawiajgcego z tytutu otrzymania zapytania ofertowego oraz
przygotowania i ztozenia oferty na to zapytanie.

Zamawiajgcy zastrzega sobie prawo (mozliwosé) do zamieszczenia na stronie
internetowej prowadzonego postepowania informacji o: ztozonych ofertach,
wynikach postepowania (udzieleniu zamdwienia).

. Wykonawca, ktdérego oferta zostanie wybrana zostanie powiadomiony pisemnie

lub telefonicznie o wyborze jego oferty oraz o terminie i miejscu podpisania
(zawarcia) umowy (zlecenia). Zamawiajacy nie okresla (nie przewiduje) warunkow
istotnych zmian umowy zawartej w wyniku przeprowadzonego postepowania o
udzielenie zamowienia.

Jezeli Wykonawca, ktorego oferta zostata wybrana uchyla sie od podpisania
umowy, Zamawiajgcy moze wybrac¢ oferte najkorzystniejsza sposréd pozostatych
ofert.

Zapewnienie dostepnosci osobom ze szczegolnymi potrzebami

W zwigzku z obowigzkiem okreslenia przez Zamawiajgcego warunkoéw stuzacych
zapewnieniu dostepnosci osobom ze szczegdélnymi potrzebami w zakresie tych zadan
publicznych lub zaméwien publicznych, wynikajgcym z art. 4 ust. 3 ustawy o Zapewnieniu
dostepnosci osobom ze szczegdlnymi potrzebami (tj. Dz. U. 2022 poz. 2240 z pézn. zm.),
Zamawiajgcy informuje, ze w prowadzonym postepowaniu w zadnym z trzech
wskazanych zakreséw tj.: w zakresie dostepnosci architektonicznej, w zakresie
dostepnosci cyfrowej, w zakresie dostepnosci informacyjno- komunikacyjnej, nie
wystepujg przestanki do okreslenia wyzej wspomnianych warunkéw z



