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OPIS PRZEDMIOTU ZAMÓWIENIA
Przedmiotem zamówienia jest przeprowadzenie diagnozy cyberbezpieczeństwa w ramach projektu „Cyfrowy Powiat” w Starostwie Powiatowym w Gołdapi w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotyczący realizacji projektu grantowego „Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00.
I. Nazwa i adres Zamawiającego:
Powiat Gołdapski
ul. Krótka 1 
19-500 Gołdap

Osoba do kontaktu: 
Łukasz Dębowski, tel. 87 615 44 05
email: lukasz.debowski@powiatgoldap.pl

II. Tryb udzielania zamówienia:
Do niniejszego postępowania nie ma zastosowania ustawa z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.) – wyłączenie zgodnie z brzmieniem art. 2 ust. 1 pkt 1 ustawy. Postępowanie prowadzone jest zgodnie z procedurami określonymi w Wytycznych w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Funduszu Społecznego oraz Funduszu Spójności na lata 2014-2020 zgodnie z zasadą konkurencyjności oraz Zarządzeniem nr 1/2021 Starosty Gołdapskiego z dnia 04 stycznia 2021 w sprawie regulaminu udzielania zamówień publicznych, których wartość szacunkowa jest mniejsza niż 130 000 złotych netto.
III. Szczegółowy opis przedmiotów zamówienia:
Przedmiotem zamówienia jest przeprowadzenie diagnozy cyberbezpieczeństwa w ramach projektu „Cyfrowy Powiat” w Starostwie Powiatowym w Gołdapi zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat.
Zamawiający dopuszcza wykonanie diagnozy cyberbezpieczeństwa zdalnie.
Szczegółowy zakres przedmiotu zamówienia zawiera formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa stanowiący załącznik nr 8 Regulaminu Konkursu Grantowego Cyfrowy Powiat załączony do niniejszego zapytania ofertowego.

Wymagania stawiane wykonawcom (np. posiadanie koncesji, zezwolenia i in., lista dokumentów, które należy dołączyć do oferty): obligatoryjnie osoba, która przeprowadza diagnozę bezpieczeństwa, musi posiadać uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999). 
Wykaz certyfikatów wskazanych w w/w rozporządzeniu znajduje się poniżej:
 a)	Certified Internal Auditor (CIA)
 b)	Certified Information System Auditor (CISA)
 c)	Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób.
 d)	Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób
 e)	Certified Information Security Manager (CISM)
 f)	Certified in Risk and Information Systems Control (CRISC)
 g)	Certified in the Governance of Enterprise IT (CGEIT)
 h)	Certified Information Systems Security Professional (CISSP)
 i)	Systems Security Certified Practitioner (SSCP)
 j)	Certified Reliability Professional
 k)	Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert
Wykonawcy, którzy nie wykażą spełnienia warunków udziału w postępowaniu podlegać będą wykluczeniu z udziału w postępowaniu. Ofertę wykonawcy wykluczonego uznaje się za odrzuconą.

W przypadku uwag ze strony Grantodawcy, dotyczących wykonanego zlecenia, Wykonawca zobowiąże do nieodpłatnego dokonania korekt w przedłożonych dokumentach zgodnie ze zgłoszonymi uwagami.
IV. Warunki realizacji zamówienia
Zamawiający nie dopuszcza możliwości składania ofert częściowych.
Miejsce wykonania zlecenia: Starostwo Powiatowe w Gołdapi, ul. Krótka 1, 19-500 Gołdap
IV. Termin wykonania zamówienia
Termin wykonania zamówienia: do 21 dni od podpisania umowy.
V. Zastrzeżenia:
1. Zamawiający zastrzega sobie prawo:
a) do nie wyłonienia żadnego z oferentów bez podawania uzasadnienia.
b) do przeprowadzenia dodatkowych negocjacji w przypadku wpływu identycznych ofert.

VI. Opis kryteriów oceny oferty
Przy wyborze oferty zamawiający będzie się kierował następującymi kryteriami: kryterium cena 100% 
VII. Warunki płatności:
1.	Podstawą do rozliczenia pomiędzy Zamawiającym, a Wykonawcą jest faktura  – płatna w terminie do 21 dni licząc od dnia jej otrzymania przez Zamawiającego. Płatność nastąpi przelewem na konto Wykonawcy wskazane na fakturze.
2.	Za datę zapłaty uważa się dzień uznania rachunku Zamawiającego.
3.	Podstawą wystawienia faktury jest protokół odbioru ilościowego i jakościowego, podpisany przez upoważnionych przedstawicieli Zamawiającego i Wykonawcy.
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