19-500 Goldap; ul. Erdiks 1

Gotdap, 29 wrzesdnia 2016 r.
Znak sprawy: OR.272.2.3.2016

ZAPROSZENIE DO SKELADANIA OFERT
1. Zamawiajgcy:

Starostwo Powiatowe w Gotdapi
ul. Krotka 1, 19-500 Gotdap, NIP 847-14-62-135

zaprasza do ziozenia oferty na: dostawe urzadzenia UTM do Starostwa Powiatowego w Goldapi.

2. Opis przedmiotu zamdwienia:

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje bezpieczenstwa
niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdine elementy wchodzace w sktad systemu ochrony
byty zrealizowane w postaci osobnych zamknietych platform sprzetowych lub w postaci komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca

powinien zapewnic niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementdw systemu bezpieczefistwa obs{ugujacy;ch Zamawiajacego, Wykonawca zapewni wszystkie ponizsze

funkcje i parametry pracy:

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwos¢ taczenia w
klaster Active-Active lub Active-Passive.

3. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemoéw zabezpieczen
oraz taczy sieciowych.

4. Monitoring stanu realizowanych potgczen VPN.
System realizujacy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w jednym z dwdéch trybow: Routera
z funkcjg NAT lub transparentnym.

6. System realizujgcy funkcje Firewall powinien dysponowac minimum 16 portami Ethernet 10/100/1000
Base-TX

7. System powinien umozliwia¢ zdefiniowanie co najmniej 254 interfejsow wirtualnych - definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

8. W zakresie Firewall'a obstuga nie mniej niz 1,5 miliony jednoczesnych potgczen oraz 20 tys. nowych
pofaczen na sekunde

9. Przepustowosc¢ Firewall’a: nie mniej niz 2 Gbps

10. Wydajnosc¢ szyfrowania VPN IPSec: nie mniej niz 120 Mbps

11, System realizujgcy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum 16
GB. System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej platformy sprzetowej [ub programowej.

12. System realizujacy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwos¢ wspotpracy

z platforma lub ustugg typu Sandbox w celu eliminowania nieznanych dotad zagrozen.
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W ramach dostarczonego systemu ochrony muszg byc¢ realizowane wszystkie z ponizszych funkcji. Mogg
one by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

o Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS

e  Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN

e Ochrona przed atakami - Intrusion Prevention System

o Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ziodliwe oprogramowanie, stron szpiegujacych oraz udostepniajacych tresci typu
SPAM.

e  Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3, IMAP

+ Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma

o Kontrola aplikacji — system powinien rozpoznawac aplikacje typu: P2P, botnet (C&C - ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem rdwniez innych modutéw)

e  Mozliwosc analizy ruchu szyfrowanego protokotem SSL

s Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

e System powinien realizowa¢ kontrole sieci botnet rowniez w oparciu o bazy reputacyjne
sdresow IP oraz domen.

s W ramach systemu powinna zosta¢ dostarczona funkcja analizy behawioralnej plikow (Sandbox)
realizowana lokalnie lub w postaci ustugi w chmurze.

o Dostarczone rozwigzanie powinno by¢ wyposazone w mechanizmy analizy ztosliwego kodu dla
urzadzen mobilnych. W ramach postepowania koniecznym jest dostarczenie licencji
niezbednych do aktualizacji sygnatur niezbednych do takiej analizy.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zarédwno client side jak i server side w

ramach modutu IPS) - minimum 900 Mbps

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC, AV - minimum 200
Mbps

W zakresie funkgcji IPSec VPN, wymagane jest nie mniej niz:
e Tworzenie potaczen w topologii Site-to-site oraz Client-to-site
e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
e  Praca w topologii Hub and Spoke oraz Mesh
e Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e  Obstuga mechanizmow: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarcza¢ klienta VPN wspétpracujgcego
z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

Mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji  systemow
bezpieczenstwa w zakresie Routingu, Firewail’a, IPSec VPN'a Antywirus’a, IPSa.

Translacja adresow NAT adresu zrodtowego i docelowego.
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Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé adresy IP, protokoty, ustugi sieciowe,
uzytkownikdw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczerfistwa Firewall np. DMZ

Sitnik antywirusowy powinien umozliwiaC skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021) oraz powinien
umozliwia¢ skanowanie archiwow typu zip, RAR.

Ochrona IPS powinna opierac sie co najmniej na analizie protokotdw i sygnatur. Baza sygnatur atakéw
powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator systemu powinien mie¢ mozliwoéé
definiowania wiasnych wyjatkdw lub sygnatur. Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii
protokotow i ruchu stanowigcych podstawowa ochrone przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietdw,
nie bazujac jedynie na wartosciach portéw TCP/UDP

Baza filtra WWW pogrupowanych w kategorie tematyczne. W ramach filtra www powinny by¢ dostepne
takie kategorie stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mieé
mozliwos¢ nadpisywania kategorii lub tworzenia wyjatkdw i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakdw, aplikacji , szczepionek antywirusowych oraz ciagly dostep
do globalnej bazy zasilajacej filtr URL.

System zabezpieczen musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za pomoca nie mniej niz:
e  Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu

e haset statycznych i definicii uzytkownikdw przechowywanych w bazach zgodnych z LDAP

e hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych

e  Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w

Srodowisku Active Directory

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujace
certyfikaty:

e  ICSA lub EAL4 dla funkcji Firewall
e  ICSA lub NSS Labs dla funkcji IPS
e  ICSA dla funkcji: SSL VPN, IPSec VPN

Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i mie¢ mozliwosé
wspotpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania. Komunikacja
systemdw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotow.

Serwisy i licencje

e W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, upowazniajace do pobierania aktualizacji baz zabezpieczen przez

okres co najmniej 36 miesiecy.

System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, realizowanym
na terenie Rzeczpospolitej Polskiej, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego

wadliwosci.



33. Zamawiajgcy przewiduje mozliwos¢ wymiany dotychczas posiadanego UTM FortiGate 80C na model
spetniajgcy ww. wymagania
34. Wykonawca przez rok powinien zapewni¢ wsparcie Zamawiajgcemu w zakresie:
e  uruchomienia nowego urzadzenia
o wstepnej konfiguracji urzadzenia w zakresie: konfiguracji facza internetowego, konfiguracji stref
bezpieczenstwa, konfiguracji VPN
s rozwigzywania biezgcych problemow zgfaszanych przez Zamawiajgcegqo
o wsparcie bedzie $wiadczone telefonicznie, poczta elektroniczng lub za pomocg narzedzi do
zdalnej pomocy
35. Wykonawca w ramach wdrozenia urzadzenia UTM przeprowadzi szkolenie z zaawansowanej konfiguracji
i obstugi oferowanego urzadzenia dla 1 pracownika Zamawiajacego;

e Szkolenie w formie warsztatow,

» Tematyka szkolenia musi obejmowaé min.:
v ustawienia routingu na zakupionym urzadzeniu,

v kontrole urzadzen,

v konfiguracje polityk bezpieczenstwa w oparciu o adresy, uzytkownikéw urzadzenia,
v konfiguracje VPN,

v konfiguracje wirtualnych domen,

v

raportowanie

e Szkolenie zostanie przeprowadzone w miejscu wskazanym przez Wykonawce przy czym
szkolenie nie moze odby¢ sie dalej niz 320 km od siedziby Zamawiajgcego,

s Prowadzacy powinien posiada¢ certyfikat producenta urzadzenia poswiadczajacy posiadanie
odpowiednich umiejetnosci z zakresu zagadnien poruszonych na szkoleniu,

o  Szkolenie musi sie odby¢ w ciggu 12 miesiecy od podpisania umowy,

» W przypadku szkolenia kilkudniowego poza siedziba Zamawiajgcego, Wykonawca zapewnia

nocleg dla pracownika Zamawiajgcego.

3. Termin realizacji zamoéwienia: 14 dni roboczych od dnia podpisania umowy.

4. Warunki platnosci: na podstawie poprawnie faktury wystawionej po podpisaniu protokotu dostawy
urzadzenia z terminem ptatnosci 14 dni

5. Kryteria wyboru ofert: Cena — 80%. Cena zamdwienia musi zawieraC wszystkie koszty niezbedne
do realizacji zamowienia np.: opakowanie, transport, itp.

Dodatkowy okres upowazniajacy do pobierania aktualizacji baz zabezpieczen (co najmniej 12 miesigcy) ~ 20%

6. Sposab przygotowania oferty:

Oferte nalezy sporzadzi¢ wg wzoru Formularza ofertowego zataczonego do niniejszego zaproszenia, w jezyku
polskim.

Przy wyliczaniu wartosci poszczegdinych elementéw, nalezy ograniczy¢ sie do dwoch miejsc po przecinku w PLN.
7. Miejsce i termin skiadania ofert:

Oferte nalezy przesta drogg emailowg na adres: informatyk@powiatgoldap.pl do Starostwa Powiatowego,

ul. Krétka 1, 19-500 Gotdap do dnia 3 pazdziernika 2016 roku godzina 11.00

Osoba upowazniona do kontaktow z Wykonawcami: tukasz Debowski, email: informatyk@powiatgoldap.p! Tel.
87 615 44 05



Uwaga!
1. Zamawiajacy zastrzega sobie prawo do:
— poproszenia Wykonawce o dodatkowe informacje dotyczace zgodnosci oferowanego przedmiotu
z opisem przedmiotu zamdwienia.
— uniewaznienia postepowania bez podania przyczyny.
2. Termin zwigzania ofertg wynosi 14 dni.
3. Wykonawca ma obowigzek zachowania tajemnicy w zakresie infrastruktury bezpieczefistwa

Zamawiajacego

A
Grazyn 3%7?{!1/;{'
/
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(Data i podpisJ Kierownika Zamawiajgcego)

ara Sendg




UMOWA OR.272.2.3.2016 (WZOR)

zawarta w Gotdapi, dnia .......c........ 2016 r. pomiedzy Starostwem Powiatowym w Gotdapi, 19 — 500 Gotdap, ul.
Krotka 1, NIP: 847 14 62 135, zwanym w dalszej czesci umowy ,Zamawiajgcym” reprezentowanym przez:
Andrzeja Ciotka — Staroste Gotdapskiego,

przy kontrasygnacie Bozeny Radzewicz - Skarbnika Powiatu,

a firma:

dalej ,Wykonawcg".

W nawigzaniu do rozpoznania cenowego w sprawie udzielenia zamdwienia publicznego o wartosci szacunkowej
powyzej 4000 euro netto, a ktdrych wartos¢ nie przekracza kwoty 10.000 euro netto OR.272.2.2.2016 z dnia ...
wrzesnia 2016 r. na dostawe urzadzenia UTM do Starostwa Powiatowego w Gotdapi zostata zawarta umowa
nastepujacej tresci:

81
1. Wykonawca zobowigzuje sie dostarczy¢ do Starostwa Powiatowego w Gotdapi przedmiot

zamoéwienia zgodnie z ofertg ztozong dnia .......cocooveeeenee

§2
Wykonawca zobowigzuje sie wykonaé zamdwienie w ciggu czternastu dni roboczych od daty podpisania niniejszej
umowy.

§3
1. Zaptate za dostarczenie przedmiotu umowy ustala sie na kwotg ... zt brutto (stownie
.............................................................. ).
2. Wynagrodzenie, o ktdrym mowa w ust. 1 platne bedzie po wykonaniu ww. przedmiotu umowy.
3. Podstawa do wystawienia faktury jest: protokot odbioru, podpisany przez Zamawiajgcego
oraz Wykonawce.
4, Wynagrodzenie ptatne bedzie przelewem na rachunek bankowy Wykonawcy, w terminie 14 dni od daty

doreczenia prawidtowo wystawionej przez Wykonawce faktury VAT.

5. Faktura powinna by¢ adresowana na Starostwo Powiatowe w Gotdapi, ul. Krotka 1, 19-500 Goidap,
NIP 847-14-62-135.
6. Wynagrodzenie brutto nie ulega zmianie przez okres trwania umowy. Zamawiajacy nie przewiduje

mozliwosci zmiany wynagrodzenia brutto w przypadku zmiany stawki VAT okreslonej przepisami ustawy o
podatku VAT.

&84

Wszystkie zmiany i uzupetnienia niniejszej umowy wymagaja formy pisemne]j pod rygorem niewaznosci.

§5

W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy Kodeksu Cywilnego.

§6



Spory wynikte na tle niniejszej umowy rozstrzygane beds przez Sad wiasciwy dla siedziby Zamawiajacego.

§7

Umowa zostala sporzadzona w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

Wykonawca Zamawiajacy






