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Zatqcznik nr 1 do SIWZ

Opis Przedmiotu Zamowienia (OPZ)

dotyczacy postepowania o udzielenie zaméwienia na:

dostawe sprzetu i oprogramowania

w ramach projektu pn.: ,,Projekt zintegrowanej informac;ji

geodezyjno-kartograficznej Powiatu Gotdapskiego”

prowadzonego w trybie przetargu nieograniczonego o wartosci rownej lub wyzszej niz kwoty
okreslonej w przepisach wydanych na podstawie art. 11 ust. 8 Ustawy Prawo Zamdwien Publicznych

Sporzgdzony zgodhnie z art. 36 ust. 1 i 2 ustawy prawo zamowier publicznych.

Znak postepowania: GN.272.8.2018
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1. Ogodlne informacje

Niniejszy przedmiot zamdwienia jest czescig projektu pn. ,Projekt zintegrowanej informacji
geodezyjno-kartograficznej Powiatu Gotdapskiego”, ktorego celem jest cyfryzacja zasobu
geodezyjnego i kartograficznego oraz udostepnienie go poprzez e-ustugi o wysokim stopniu
dojrzatosci.

Przedmiot zamdwienia zostat podzielony na dwie czesci:

Czes€ 1, ktorej przedmiotem jest:
— Utworzenie e-ustug publicznych wraz z uruchomieniem funkcjonalnosci ptatnosci on-line oraz
uruchomienie geoportalu zgodnego ze standardem WCAG 2.0
— Modernizacja systemow dziedzinowych
— Platforma GIS - budowa geoportalu
— Szyna ustug integrujaca ustugi ePUAP, EZD i systemy dziedzinowe
— Szkolenie dla pracownikéw z zakresu obstugi wdrozonych e-ustug.

Czesc€ 2, ktorej przedmiotem jest:
— Dostawa nastepujacego sprzetu serwerowego i urzadzen:
0 Serwer—1szt.
0 Centralny UPS — 1 szt.
0 UTM-—1 szt.
0 Serwer NAS —1 szt.

Opisane ponizej wymagania stanowig zakres minimalnych oczekiwan Zamawiajgcego dla przedmiotu
dostawy. Zamawiajgcy dopuszcza rGwnowaznos¢ rozwigzan:

1. Wszedzie tam, gdzie przedmiot zamodwienia jest opisany poprzez wskazanie znakéow
towarowych, patentéw lub pochodzenia, Zamawiajacy dopuszcza zastosowanie przez
Wykonawece rozwigzan rownowaznych w stosunku do opisanych w SIWZ, pod warunkiem,
ze beda one posiadaty, co najmniej takie same lub lepsze parametry techniczne,
funkcjonalne i nie obnizg okreslonych w SIWZ standardéw.

2. W przypadku, gdy Wykonawca zaproponuje urzadzenia, instalacje, materiaty i inne
elementy réwnowazne, zobowigzany jest wykona¢ i zatgczy¢ do oferty zestawienie
wszystkich zaproponowanych urzadzen, instalacji, materiatdw oraz innych elementéw
rownowaznych iwykaza¢ ich réwnowazno$¢ w stosunku do urzadzen, instalacji,
materiatéow i innych elementéw opisanych w SIWZ, stanowigcej opis przedmiotu
zamodwienia ze wskazaniem nazwy, strony i pozycji, ktorych dotyczy.

3. Wszystkie zaproponowane przez Wykonawce réwnowazne urzadzenia, instalacje,
materiaty lub inne elementy musza:

a. posiadac parametry techniczne i funkcjonalne nie gorsze od okreslonych w SIWZ,

b. zapewnia¢ petng kompatybilnos¢ sprzetowg i programowag z rozwigzaniami
okreslonymi w SIWZ,

c. posiadac stosowne certyfikaty, Swiadectwa dopuszczenia oraz atesty.
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1.1. Miejsce realizacji ustug

Ustugi beda realizowane w siedzibie Zamawiajgcego pod adresem:

Powiat Gotdapski

Starostwo Powiatowe w Gotdapi
ul. Krétka 1
19-500 Gotdap

1.2. Termin i Harmonogram Wykonania Zaméwienia

Przedmiot umowy musi by¢ zrealizowany zgodnie z Harmonogramem w nie przekraczalnym terminie
okreslonym w tabelach ponizej.

Czeéc 1
Nazwa zadania Termin realizacji
Utworzenie e-ustug publicznych wraz z uruchomieniem do dnia 31.05.2019

funkcjonalnosci ptatnosci on-line oraz dostosowaniem
strony geoportalu do standardu WCAG 2.0

Modernizacja systeméw dziedzinowych do dnia 31.04.2019
Platforma GIS (budowa geoportalu) do dnia 31.04.2019
Szyna ustug integrujaca ustugi ePUAP, EZD i systemy do dnia 31.04.2019
dziedzinowe

Szkolenie dla pracownikéw z zakresu obstugi wdrozonych | do dnia 30.06.2019
e-ustug oraz z zakresu szyny ustug

Czes$c 2
Nazwa zadania Termin realizacji
Dostawa sprzetu serwerowego i urzadzen 30 dni roboczych od

podpisania umowy
W tym montaz i uruchomienie sprzetu serwerowego i

urzadzen nie dtuzej niz 14 dni — (praca po godzinach
pracy urzedu w dni wolne lub na stanowiskach na ktérych
pracujg osoby nieobecne w pracy).
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2. Czescl

2.1. Utworzenie e-ustug publicznych wraz z uruchomieniem funkcjonalnosci
pfatnosci on-line oraz uruchomieniem geoportalu zgodnego ze standardem

WCAG 2.0

W ramach niniejszego zadania zostanie uruchomionych 15 e-ustug o wysokim poziomie dojrzatosci
(3, 4 i 5 poziom dojrzatosci). E-ustugi bedg dostepne z poziomu strony geoportalu, ktéry réwniez
zostanie uruchomiony w ramach projektu.

W ramach zadania zostang uruchomione nastepujgce e-ustugi:
a. Ustuga przegladania mapy
b. Ustuga zgtaszania prac geodezyjnych i uzgadniania listy materiatéw zasobu
c. Ustuga obstugi zgtoszen uzupetniajacych
d. Generowanie dokumentu optaty wraz z ptatnoscig elektroniczna
e. Ustuga przegladania zgtoszonych zakoriczonych/nieza-koriczonych prac geodezyjnych
f. Pobranie materiatdw zasobu z obszaru zgtoszonej pracy wraz z Licencja
g. Pobieranie danych z bazy EGiB, GESUT, BDOT 500, BDSOG
h. Przekazywanie wynikéw pracy
i. Zamowienie zbioru danych RCIWN
j.  Ustuga generowania licencji i wydania zbioru danych RCIWN
k. Ustuga potwierdza-jgca wystepowanie okreslonej osoby lub instytucji w bazie EGiB

I.  Ustuga pozyskiwania atrybutéw obiektéw bazy danych EGIiB, geokodowania
podmiotu ewidencyjnego, udostepniania informacji dla gminy wg wskazanych
instytucji, udostepniania informacji dla gminy wg wskazanych oséb fizycznych
udostepniania informacji dla gminy wg wskazanych dziatek.

m. Zamoéwienie mapy ewidencji gruntéw i budynkéw lub mapy zasadniczej wraz
z generowaniem licencji i wydaniem produktu. E-ustuga wykorzystuje EWMAPA

n. Zamoéwienie Wypisu/Wypisu i Wyrysu/Wyrysu z bazy EGiB wraz z generowaniem
licencji i wydaniem produktu. E-ustuga wykorzystuje EWOPIS

0. Zamowienie rejestréow, kartotek, skorowidzow, wykazéw, zestawien tworzonych w
bazie danych EGIB wraz z generowaniem licencji i wydawaniem produktu

Zadanie to obejmuje uruchomienie funkcjonalnosci e-ptatnosci. System ten umozliwi dokonywanie
pfatnosci przez Internet w ramach swiadczonych e-ustug. Zintegrowany system ptatnosci bedzie
sprzegniety z systemami dziedzinowymi w Starostwie, elektronicznym obiegiem dokumentéw oraz
wdrazanymi e-ustugami. Dane dotyczgce ptatnosci beda przesytane do wiasciwego systemu
dziedzinowego, dzieki czemu bedzie mozliwa aktualizacja danych w czasie rzeczywistym. System
pozwoli na dokonywanie ptatnosci przy pomocy kart debetowych, kredytowych oraz poprzez
przelewy elektroniczne z dowolnego z wiekszych bankéw oferujacych e-przelewy na terenie Polski.
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Dzieki integracji systemu ptatnosci z systemami dziedzinowymi oraz nowo wdrozonymi e-ustugami,
mozliwe bedzie zaczytywanie czesci danych z profilu uzytkownika.

Funkcjonalnosci systemu ptatnosci elektronicznych:

a. Umozliwi dokonywanie wptat z tytutu optat generowanych z poziomu systemow
dziedzinowych pozwalajac na uregulowanie drogg elektroniczng, optat za czynnosci
urzedowe oraz innych opfat w zakresie realizowanych e-ustug.

b. Bedzie prezentowac zalogowanemu klientowi liste optat, jakg powinien wnies¢ w
zwigzku z zatozong w jednostce sprawg/ztozonym wnioskiem. Lista optat bedzie
pozwalata na wyszukiwanie oraz filtrowanie.

c. Bedzie pobiera¢ dane z platformy e-ustug oraz systeméw dziedzinowych i dla
zalogowanych uzytkownikéw bedzie wyswietlaé nastepujgce informacje: dane
wymiarowe i wymagane ptatnosci.

d. System bedzie prezentowac historie ptatnosci. Historia ptatnosci bedzie w prosty
sposob (lista) prezentowata wszystkie optaty wniesione przez uzytkownika.

W Powiecie Gotdapskim w wyniku realizacji niniejszego zamdwienia zostang wdrozone
(uruchomione) ponizsze e-ustugi o ponizej okreslonym stopniu ich dojrzatosci.

Stopie

n Relacj
dojrzat a

osci

Nr Nazwa ustugi | Opis (proces biznesowy) Tryb

1 2 3 4 5 6

Na Zadanie uzytkownika generowanie obrazu
mapy zawierajacej elementy mapy ewidencyjnej
i mapy zasadniczej w oparciu o ustuge WMS.
Ustuga Uzytkownik wybiera poprzez strone internetowa A2A
1 |przegladania obszar oraz zakres tematyczny, ustuga zwraca 3 A2B | publiczny
mapy obraz mapy. Zakres tematyczny zawiera A2C
warstwy-

> kontury dziatek wraz z atrybutami
powierzchnia, nr dziatki>warstwa BDOT i GESUT

Zalogowanemu uzytkownikowi zostaje
udostepniony czesciowo wypetniony
(personalizacja) formularz zgtoszenia,
uzytkownik wskazuje na obrazie mapy w
geoportalu zakres przestrzenny wykonywanej
Ustuga pracy, a ustuga przetwarza ten zakres na ciag
zgtaszania prac | wspoétrzednych, powoduje zapisanie zgtoszenia w publiczny
geodezyjnychi |systemie dziedzinowym oraz pobranie i 5 A28 (chronio
uzgadniania przekazanie on-line zalogowanemu ny

listy materiatéw | uzytkownikowi numeru ewidencyjny z rejestru hastem)
zasobu zgtoszen. (personalizacja - kazdemu zgtoszeniu
przyporzagdkowany jest okreslony zakres tery-
torialny wykonywanej pracy)

Uzytkownikowi zostaje udostepniony
specjalistyczny komunikator pomiedzy nim
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a osrodkiem umozliwiajacy wykonanie
uzgodnienia listy materiatdw on-line w ramach
zgtoszonego zakresu pracy wraz z mozliwoscig
wstepnej kalkulacji optaty.(personalizacja: obszar
zgtoszonej pracy umozliwia wybor odpowiednich
dokumentow z zasobu)

Zalogowanemu uzytkownikowi zostaje
udostepniony czesciowo wypetniony .
. L . . publiczny
Ustuga obstugi | (personalizacja) formularz zgtoszenia danej pracy (chronio
3 |zgtoszen geodezyjnej wraz z nadanym numerem z rejestru 5 A2B n
uzupetniajacych | zgtoszen w celu modyfikacji (uzupetnienia) has’me)
zapotrzebowania na materiaty zasobu, np. w
zwigzku ze zmiang zakresu pracy.
Ssl?jrf:;z'e Osrodek generuje Dokument Obliczenia Optaty publiczny
4 | optaty wraz z (DOO) |.autorr]a.tyczn|fe powladamla Wykonawce 4 A2B (chronio
L o koniecznosci wniesienia opfaty wraz z ny
pfatnoscia mozliwoscig dokonania jej drogg elektroniczna. hastem)
elektronicznag
U:zf:gladania Uprawniony uzytkownik moze  zazadac
przegia wyswietlenia z Rejestru zgtoszen prac, prac publiczny
zgtoszonych , . . :
, zakonczonych/niezakonczonych, a ustuga (chronio
5 |zakonczonych/n |, o . . 3 A2B
. i zidentyfikuje zalogowanego uzytkownika ny
iezakonczonych |, ", ; . .
prac i wyswietli informacje ojego wykonanych i hastem)
geodezyjnych zakonczonych/ niezakonczonych pracach.
Pobra.nle, Po stwierdzeniu dokonania wptaty Osrodek
materiatow L o . . .
Jasobu 2 generuje Licencje i przesyta jg wykonawcy, ktéry publiczny
6 | obszaru poprzez L.IS’fqu zawe.zonq' do (?bszaru zgfos;or)ej 4 A2B (chronio
setoszonei pracy i uzgodnionej listy = materiatow ny
& ) (personalizacja) umozliwia Wykonawcy hastem)
pracy wraz . .
. . automatyczne pobranie materiatéw zasobu.
z Licencja
Z::Iifgltfaz Po dokonaniu optaty Osrodek udostepnia publiczny
_y 4 specjalng ustuge pobrania danych przez (chronio
7 |EGIiB, GESUT, . . . 3 A2B
BDOT 500 zalogowanego uzytkownika z bazy EGIB, GESUT, ny
BDSOG BDOT 500, BDSOG z zakresu zgtoszonej pracy. hastem)
. Wykonawca przekazuje on-line wyniki pracy. pUbIICZI.’]y
Przekazywanie . (chronio
8 o Wykonawcy automatycznie przekazywane s3 4 A2B
wynikéw pracy |, . . . ny
informacje o wyniku kontroli. hastem)
Na udostepnionym do wglgdu wykazie obiektéw .
. . LT R . publiczny
Zamowienie niezawierajgcych cen/ wartosci nieruchomosci .
. . . A2B | (chronio
9 |zbiorudanych |rzeczoznawca zaznacza pozycje, ktére go| 4 (5) A2C n
RCIWN interesujg i je zamawia. Automatycznie haszm)
generowany jest i wysytany DOO.
Ustuga Rzeczoznawca dokonuje wptaty (on-line Ilub .
. . publiczny
generowania przesyta dokument wpfaty). Automatycznie .
. .. . . . A2B | (chronio
10 | Licencji generowana jest Licencja, a dla zaznaczonych| 4 (5) A2C N
i wydania zbioru | pozycji ukazujg sie ceny transakcji lub wartosci haszm)

danych RCiIWN

nieruchomosci, ktore moze pobraé
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Uprawniony uzytkownik (komornik) podaje w
Ustuga .
. . wywotanym oknie dane dotyczace osoby
potwierdzajgca | . . . L .
. fizycznej (np. nazwisko i imie, PESEL) Ilub publiczny
wystepowanie |, .. .
, . instytucji (np.nazwa, NIP), a ustuga sprawdza (chronio
11 |okreslonej iy . o . 4 A2B
zawarto$¢ danych w bazie EGiB i zwrotnie ny
osoby lub . . . .
instytucii informuje, czy osoba lub instytucja o wskazanych hastem)
w bazie EGIB dar_wych wystepuje lub nie wystepuje w bazie
EGIB.
Ustuga
pozyskiwania
atrybutéw
obiektow bazy
danych EGIB,
geokodowania
podmiotu
ewidencyjnego,
.udostepn'!ama Publiczny dostep do danych geodezyjnych,
informacji dla . S .
aminy we mozliwych do udostepnienia publicznego,
12 | wskazanych zaW|e‘rancyd'anedot.: 3 A2C publiczny
instytuci -powierzchni
L -klasyfikacji dziatki
udostepniania N
. .. -nr dziatki
informacji dla
gminy wg
wskazanych
0s6b fizycznych
udostepniania
informacji dla
gminy wg
wskazanych
dziatek.
Zamowienie Uzytkownik uzupetnia on-line wniosek formularz
mapy ewidencji | P+P3 wraz ze wskazaniem przestrzennej
gruntéw i | lokalizacji obszaru, ktérego dotyczy zamdwienie i
budynkéw lub | podpisuje go z wykorzystaniem profilu
mapy zaufanego e-PUAP lub systemu PZGiK.
zasadniczej Generowanie i wystanie DOO.
wraz Uzytkownik dokonuje wptaty (on-line Ilub A2A
13 . Y ) piaty L 4 A2B publiczny
z generowanie |przesyta dokument wptaty). Generowanie i A2C
m licencji wystanie  licencji do  uzytkownika oraz
i wydaniem generowanie okreslonego produktu:
produktu. E- - w postaci elektronicznej (wysytka on-line),
ustuga - w postaci nieelektronicznej (papierowej lub
wykorzystuje nosnika zewnetrznego) iprzesyta go poczta
EWMAPA tradycyjna.
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Uzytkownik uzupetnia on-line wniosek formularz
L EGIB wraz ze wskazaniem przestrzennej
Zamowienie . . L
. . lokalizacji obszaru, ktérego dotyczy zamdwienie,
Wypisu/Wypisu | . . .
| Wyrysu/Wyrys i przesyta go z wykorzystaniem profilu zaufanego
e-PUAP lub systemu PZGiK. Generowanie i
u z bazy .
EGIB wraz wystanie DOO.
, senerowanie Uzytkownik dokonuje wptaty (on-line Ilub A2A
14 g. , przesyta dokument wptaty). Generowanie i| 4 |A2B |publiczny
m licencji . . .. . .
. . wystanie licencji do uzytkownika oraz A2C
i wydaniem . .
roduktu. E- generowanie okreslonego produktu+C12:
Es’fu a ' w postaci elektronicznej (wysytka on-line), w
w kcg)rz stuie postaci  nieelektronicznej (papierowej lub
¥ ystu nosnika zewnetrznego) iprzesyta go poczty
EWOPIS .
tradycyjna.
E-ustuga umozliwia dokonywanie opfat
Zamowienie Uzytkownik uzupetnia on-line formularz wniosku
rejestrow, P+P2 wraz ze wskazaniem przestrzennej
kartotek, lokalizacji obszaru, ktorego dotyczy zamédwienie i
skorowidzéw, podpisuje go z wykorzystaniem profilu
wykazow, zaufanego e-PUAP lub systemu PZGiK.
zestawien Generowanie i wystanie DOO Uzutkownik A2A
15 |tworzonychw | dokonuje wptaty (on-line lub przesyta dokument 4 A2B publiczny
bazie danych wptaty). Generowanie i wystanie licencji do A2C
EGiB wraz z uzytkownika oraz generowanie zamdwionego
generowaniem | produktu w postaci elektronicznej (wysytka on-
licencji i line) lub w postaci nieelektronicznej (papierowej
wydawaniem lub nosnika zewnetrznego) i przesyta go poczta
produktu tradycyjng

2.2 Szyna ustug integrujaca ustugi ePUAP, EZD i systemy dziedzinowe

Aby zrealizowa¢ mozliwos¢ Swiadczenia elektronicznych ustug publicznych konieczne jest potgczenie
wdrazanych w Starostwie systemow i rozwigzan informatycznych. Wdrozona zostanie szyna ustug
integrujgca ustugi e-PUAP, EZD i systemy dziedzinowe. Dzieki temu bedzie mozliwe
zautomatyzowanie przeptywu dokumentéw elektronicznych z platformy e-PUAP i EZD do systemoéw
dziedziniowych. Zadanie to zaktada wbudowanie mechanizmu integrujacego EZD z instrukcjg
integratora oraz zdefiniowanie szablonéw przeptywdw oraz integracji z systemami dziedzinowymi.
Dzieki temu deklaracje i formularze sktadane przez e-PUAP bedg przesytane automatycznie do EZD, a
nastepnie do systemoéw dziedzinowych, gdzie bedg umieszczane w odpowiednich polach systemu.
Dzieki temu mozliwe bedzie korzystanie z wdrazanych e-ustug poprzez platforme e-PUAP.

2.3 Modernizacja systemow dziedzinowych

Systemy dziedzinowe zostang dostosowane do wspotpracy z wdrozonymi e-ustugami.

W chwili obecnej Starostwo wykorzystuje nastepujgce oprogramowanie dziedzinowe:
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Posiadane oprogramowanie

Lp. Rodzaj oprogramowania (dziedzina) Nazwa producenta i oprogramowania,
wersja oprogramowania (jesli wystepuje)
1. System finansowo-ksiegowy Sputnik Software Sp. z o.0. Foka PRO
1.07.014.11
2. System rejestracji wptat i wyptat Foka PRO 1.07.014.11
3. System elektronicznego obiegu dokumentéw Sputnik Software Sp. z 0.0. Proton
4. Prowadzenie danych stanowiacych | GEOBID spétka z 0.0. EWMAPA 12 FB

infrastrukture informacji przestrzennej

5. Prowadzenia ewidencji gruntéw, budynkéw i | GEOBID spé{ka z 0.0. EWOPIS 6
lokali

6. Ewidencjonowanie i zarzadzanie dokumentami | GEOBID spoétka z o.0. OSRODEK 8
panstwowego zasobu geodezyjnego i

kartograficznego

7. Zaktadanie oraz prowadzenie rejestru punktu | GEOBID spétka z 0.0. BANK OSNOW 3
osnowy geodezyjnej

8. Obstuga uzytkowania wieczystego i trwatego | GEOBID spétka z 0.0. UW 4 — UZYTKOWANIE
zarzadu WIECZYSTE | TRWALY ZARZAD

9. Ewidencja mienia skarbu panstwa GEOBID spétka z 0.0. MIENIE 2

Modernizacja pozwoli na zacigganie danych z systemow dziedzinowych, a takze aktualizacje
dziedzinowych baz danych powstate na skutek $wiadczenia e-ustug. Pozwoli to na petne
wykorzystanie potencjatu e-ustug o wysokim poziomie dojrzatosci. Modernizacja systemoéw
dziedzinowych ma na celu znaczne utatwienie przeptywu informacji w Starostwie poprzez
automatyzacje tego procesu. Dzieki przeprowadzeniu integracji systemoéow dziedzinowych mozliwe
bedzie nie tylko automatyczne przesytanie danych pomiedzy nimi, a platformg e-ustug, ale tez
przesytanie danych pomiedzy zmodernizowanymi systemami. Dzieki modernizacji systemow
dziedzinowych ich obstuga stanie sie prostsza i bardziej intuicyjna. Pozwoli to na szybszg i bardziej
wydajg prace pracownikéw Starostwa Powiatowego oraz dodatkowo, dzieki automatyzacji przyczyni
sie do zmniejszenia sie czestotliwosci wystepowania btedéw ludzkich. Dzieki wdrozeniu zasad i
procedur zwigzanych z bezpieczenstwem obiegu informacji i przechowywania danych osobowych
wzro$nie poziom bezpieczenistwa danych.

Celem platformy GIS jest udostepnienie zdigitalizowanych tresci oraz e-ustug dla uzytkownikdéw.
Tre$ci udostepniane poprzez geoportal beda naleze¢ do Starostwa Powiatowego w Gotdapi i beda
obejmowac obszar Powiatu Gotdapskiego. Dostep do tresci bedzie zalezny od uregulowan prawnych
dotyczacych udostepniania danych geodezyjnych i kartograficznych przez Starostwo Powiatowe.
Samo korzystanie z platformy GIS oraz e-ustug nie bedzie ptatne, ale Wnioskodawca bedzie pobierac
optaty zgodnie z zapisami prawa geodezyjnego i kartograficznego.

Podstawowe cechy geoportalu internetowego:
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e publikacja danych na geoportalu krajowym poprzez wystawienie odpowiedniej ustugi
WMS i WFS,

e obstuga warstw i import danych z obcych ustug WMS i WFS,

e prezentowanie skali mapy, wspétrzednych x,y, informacji o uktadzie wspétrzednych,

e prezentacja zdefiniowanej przez uzytkownika lub administratora mapy,

e prezentacja legendy w uktadzie drzewa zgodnie z wybrang lub wygenerowang przez
uzytkownika lub administratora mapg (kategorie i warstwy),

e mozliwos¢ wyszukiwania obiektéw na mapie (np. wg. dziatek, adreséw, wspdtrzednych x,
y),
e mozliwos¢ przesuwania mapy,
e mozliwos$¢ zblizania/oddalania prezentowanej mapy,
e mozliwos¢ operowania suwakiem skali,
e mozliwos¢ pomiaru odlegtosci,
o wyswietlanie informacji o wskazanym obiekcie,
e przegladanie wybranego elementu mapy,
e mozliwosc¢ zgtaszania uwag, pytan i sugestii przez uzytkownikéw geoportalu,
e przegladarka internetowa stanowi interfejs klienta systemu.
e Geoportal internetowy prawidtowo dziata w nastepujgcych przegladarkach
internetowych: Internet Explorer, Microsoft Edge, Mozilla Firefox, Google
Chrome.
e geoportal internetowy posiada interfejs dla poszczegélnych modutdw, ktérego spdjnosé
wyrazac sie bedzie poprzez:
e jednolitg szate graficzng interfejsu opisowego
e jednolitg szate graficzng interfejsu graficznego
e logiczng spdjnosc interfejsow
e standaryzacje typowych funkgcji.
° Strona portalu musi by¢ zabezpieczona certyfikatem SSL:
e zgodnos¢ ze standardem X.509 v.3 (RFC5280)
e zabezpieczony funkcjg skrotu SHA2
e obstuga sity szyfrowania pofaczen do 256 bitow
e wsparcie dla SGC (Server Gated Cryptography)
e obstuga kluczy o dtugosci 4096 bitow i wiecej
e minimalna dtugosé kluczy kryptograficznych: RSA lub DSA 2048 bit, EC 571 bit: NIST
K-571 oraz NIST B-571
e mozliwa jest weryfikacja statusu certyfikatu przy pomocy list CRL oraz protokotu
OocCsp
o weryfikacja jakosci certyfikatu za pomocga narzedzia:
https://www.ssllabs.com/ssltest/. Wymagana ocena w tescie ,A”

e Wymagany jest audyt podatnosci dostarczonego systemu np. narzedzie OpenVAS.
e Wykonawca dostarczy wszelkie wymagane komponenty programistyczne oraz sprzetowe
wymagane do uruchomienia e-ustug np.: EWMAPA serwer WMS w ramach ztozonej oferty
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2.5 Zakres ustug szkoleniowych

Ustugi szkoleniowe zostang dokonane w celu zapoznania pracownikdw Zamawiajgcego (6 oséb) z
zasad dziatania i funkcjonowania dostarczonych systemoéw teleinformatycznych oraz sprzetu.
Pracownicy odbedg m.in. szkolenia z systemu informacji przestrzennej GIS oraz zintegrowanych
systemow dziedzinowych. Szkolenie ma na celu przygotowanie pracownikéw do prawidtowej i
sprawnej obstugi interesantéw na podstawie wdrozonego systemu i zbudowanej infrastruktury.

3. Czesc2

3.1. Parametry techniczne oraz wymagania dla sprzetu

W ramach niniejszego zadania do Powiatu Gotdapskiego majg zosta¢ dostarczone, zainstalowane i
uruchomione ponizej przedstawiony elementy infrastruktury sprzetowej:

1. Serwer,

2. Centralny UPS,

3. UTM,

4. Serwer NAS.
3.1.1. Serwer

Serwer - 1 szt.

Parametr Wartosci minimalne

Obudowa Maksymalnie 2U RACK 19 cali wraz ze wszystkimi elementami niezbednymi do
zamontowania serwera w szafie rack wraz z panelem frontowym zabezpieczajgcym dyski
przed ich nieautoryzowanym wyciggnieciem.

Ptyta gtéwna Ptyta gtdéwna z mozliwoscig instalacji minimum dwdéch fizycznych procesoréw 22, 20, 18,
16, 14,12, 10, 8, 6, 4 rdzeniowych.

Procesor Minimum dwa procesory min.4-rdzeniowe, min.3,5GHz osiggajgce (z zaoferowanym
serwerem) w testach SPECint_rate2006 wynik nie gorszy niz 495 punktow lub
SPECint_rate_base2006 wynik nie gorszy niz 576 pkt.

Wynik testu musi by¢ publikowany na stronie www.spec.org (zatgczy¢ wydruk ze strony do
oferty).

Dokumenty potwierdzajace spetnienie powyzszych wymagan zataczy¢ na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 2 ustawy prawo zamodwien publicznych

Pamiec Minimum 64 GB w modutach dwubankowych (8x 16GB) w technologii RDIMM DDR4 i
operacyjna czestotliwo$ci max wspieranej przez zaoferowany procesor.

Serwer umozliwia mozliwos$¢ rozbudowy do minimum 3TB

Minimum 24 sloty na pamieé.

Zabezpieczenia pamieci: min. Advanced ECC

Sloty Minimum 2 sloty PCI-Express Generacji 3 w tym minimum jeden slot x8 (predkos¢ slotu —

rozszerzen bus width) petnej wysokosci oraz minimum jeden slot x8 (predkosc¢ slotu — bus width).
Mozliwos¢ rozbudowy o dodatkowy, trzeci slot PCI-Express Generacji 3 x16 (predkos¢ slotu
— bus width).

Dysk twardy Mozliwo$é zainstalowania do 8 dyskéw typu Hot Swap, SAS/SATA/SSD, 2,5”.
Zainstalowane: 6 dyskdw o pojemnosci min. 2TB 7,2k rpm NL-SAS 12G
Mozliwo$é rozbudowy/rekonfiguracji serwera do obstugi 10 wewnetrznych dyskow 2,5”
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Kontroler

Kontroler macierzowy SAS 12Gb z min. 2GB cache, z mechanizmem podtrzymywania
zawartosci pamieci cache w razie braku zasilania, zapewniajgcy obstuge do min. 8 napeddéw
dyskowych SAS oraz obstugujgcy poziomy: min. RAID 0/1/1+0/5/5+0/6/6+0

Mozliwosé rozbudowy pamieci cache do min. 4GB poprzez rozbudowe kontrolera lub
wymiane kontrolera.

Interfejsy
sieciowe LAN

Minimum 4 porty Ethernet 1GbE z funkcjg Wake-On-LAN, RJ45, niezmniejszajgcy ilosci
dostepnych slotéw PCI-E

Minimum 2 porty 10Gb SFP+ ze wsparciem RoCE, Jumbo Frames, iTunnel Offload dla
VXLAN i NVGRE, niezmniejszajacy ilosci dostepnych slotow PCI-E wyposazone w
kompatybilne moduty SFP oraz patchcordy

Karta Zintegrowana karta graficzna

graficzna

Porty 5 x USB 3.0 (w tym min. 2szt wewnetrzne).
1x VGA
Wewnetrzny slot na karte microSD. Zamawiajgcy dopuszcza rozwigzanie umozliwiajgce
uzyskanie slotu microSD poprzez przejscidwke USB na microSD pod warunkiem, ze
zaproponowane rozwigzanie (przejsciowka) musi znajdowac sie w ogdlnodostepnej karcie
katalogowej producenta serwera i jest przez niego wspierane oraz certyfikowane. Oferent
ma podac link do strony producenta.
Serwer musi posiada¢ mozliwos¢ rozbudowy w razie potrzeby o dodatkowe porty:
- VGA dostepny z przodu serwera (opcjonalnie),
- port szeregowy z tytu serwera,
llosci portéw nie mogg by¢ osiggniete przez uzycie przejsciowek.

Dodatkowe Wbudowany naped DVD-RW

napedy

Zasilacz 2 zasilacze redundantne o mocy max. 500W, typ Hot-plug,
typu min. Platinum.

Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug

Serwer musi by¢ przygotowany do pracy w temperaturze otoczenia do 45st.C.

Zarzadzanie i

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajgcej na:

obstuga wiaczenie, wytgczenie i restart serwera, podglad logdéw sprzetowych serwera i karty,

techniczna przejecie petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas startu,
restartu OS) . Mozliwos¢ przejecia zdalnej konsoli graficznej i podtgczania wirtualnych
napedéw CD/DVD/ISO i FDD.
Karta zdalnego zarzadzania musi posiada¢ wbudowang pamiec flash, minimum 4GB, w tym
minimum 1GB dostepny dla uzytkownika serwera.
Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z ptytg
gtéwng, posiadajgce dedykowany port RJ45.

Wsparcie dla Microsoft Windows Server

Systemodw Red Hat Enterprise Linux (RHEL)

Operacyjnych i | SUSE Linux Enterprise Server (SLES)

Systemow Vmware

Wirtualizacyjn | Citrix XenServer

ych Oracle Linux

Szyny Szyny montazowe przeznaczone do montazu serwera w szafie RACK umozliwiajgce
montazowe wysuniecie catego serwera.

Oprogramowa | Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
nie srodowisku fizycznym lub dwéch wirtualnych srodowisk serwerowego systemu
systemowe operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.
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Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg zajmujacg sie
bezpieczeistwem informac;ji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych techologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potfaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a)Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

b)Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

c)Zdalna dystrybucja oprogramowania na stacje robocze.

d)Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowane;j stacji robocze;j.

e)PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
eDystrybucje certyfikatow poprzez http,

eKonsolidacje CA dla wielu laséw domeny,

eAutomatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
f)Szyfrowanie plikéw i folderow.

g)Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h)Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

i)Serwis udostepniania stron WWW.

j)Wsparcie dla protokotu IP w wers;ji 6 (IPv6).

k)Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
réwnoczesnych potfaczen i niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)
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administracji przez skrypty.

Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF;

Wymagana najnowsza dostepna wersja na dzien publikacji ogtoszenia o zamédwieniu.
System musi posiadac licencje dostepowe dla minimum piecdziesieciu uzytkownikow.

Certyfikaty

Serwer musi posiada¢ deklaracje CE lub réwnowaing — zataczy¢ do oferty. Przez
dokument réwnowazny zamawiajacy rozumie taki, ktory potwierdza zgodnos¢
oferowanych

urzadzen co najmniej z:

-R & TTE 1999/5/EC1,

- rozporzgdzeniem Komisji (WE) nr 1275/2008,

- przepisami dyrektywy ErP 2009/125/WE.

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001 lub réwnowazng - zataczy¢
do oferty dokument poswiadczajacy. Przez norme réwnowazng zamawiajgcy rozumie
takg, ktora co najmnie;j:

- okresla polityke jakosci organizacji;

- okresla wymagania dotyczace wyrobu oraz umozliwia ich przeglad;

- okresla cele w zakresie jakosci wyroboéw;

- reguluje kwestie odpowiedzialnosci kierownictwa;

- definiuje uprawnienia pracownikéw;

- definiuje polityke sSrodowiskowa organizacji;

- okresla jej cele, zadania i programy srodowiskowe;

- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i uprawnienia;

- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;

- wskazuje metody monitorowania i pomiaru wyrobdw i proceséw.

Wymagane jest aby serwer znajdowat sie na liscie certyfikowanych serwerdw producenta
systemu operacyjnego jaki jest zainstalowany na serwerze — zatgczy¢ do oferty dokument
potwierdzajacy.

Dokumenty potwierdzajace spetnienie powyzszych wymagan zataczy¢ na wezwanie
Zamawiajacego zgodnie z art. 26 ust. 2 ustawy prawo zamoéwien publicznych.

Gwarancja i
wsparcie
techniczne

Min. 60-miesiecy gwarancji producenta serwera w trybie NBD On-Site, , naprawa w miejscu
instalacji serwera.

Gwarancja z ustugg ,Uszkodzone dyski pozostajg wtasnoscig Zamawiajacego”.

Pakiet serwisowy winien by¢ sktadnikiem serwera oraz ma by¢ przypisany do sprzetu na
etapie jego produkcji bez koniecznosci pézniejszego aktywowania, rejestrowania lub innych
dziatan ze strony Zamawiajgcego.

Serwis serwera musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta posiadajacego certyfikat ISO 9001 lub réwnowazny na swiadczenie
ustug serwisowych - dokumenty potwierdzajgce zataczyé¢ do oferty.

Przez norme réwnowazng zamawiajgcy rozumie takg, ktéra co najmniej:

- okredla polityke jakosci organizacji;

- okresla wymagania dotyczace wyrobu oraz umozliwia ich przeglad;

- okresla cele w zakresie jakosci wyrobow;

- reguluje kwestie odpowiedzialnosci kierownictwa;

- definiuje uprawnienia pracownikéw;

- definiuje polityke srodowiskowa organizacji;

- okresla jej cele, zadania i programy srodowiskowe;

- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos$¢ i uprawnienia;

- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;.

Dokumenty potwierdzajace spetnienie powyzszych wymagan zataczy¢ na wezwanie
Zamawiajgcego zgodnie z art. 26 ust. 2 ustawy prawo zamoéwien publicznych.

Wymagania
ogodlne

Wykonawca ma obowigzek instalacji i konfiguracji systemu operacyjnego. Przygotowania w
porozumieniu z przedstawicielem Zamawiajagcego maszyn wirtualnych koniecznych do
wdrozenia geoportalu i eustug.
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3.1.2. Centralny UPS

Centralny UPS - 1 szt.

Parametr Wartosci minimalne
Moc pozorna 40000VA
Moc skuteczna 36000Watts
Obudowa Tower
Typologia Pure Sine Wave
Konfiguracja fazowe Thee Phase input — Three Phase output:
WE/WY - 3 fazowe wejscie
- 3 fazowe wyjscie
Ztacza RS-232, RS-485, EPO, SNMP Card, Dry contacts,

380V/400V/415V(line to line)
Napiecie wejsciowe 220V/230V/240V(line to neutral)

Czestotliwos¢ 50/60Hz
wejsciowa

Napiecie wyjsciowe 380V/400V/415V, three phase - 3 fazowe
220V/230V/240V, one phase - 1 fazowe

Zabezpieczenie <105%,long time operation 105%<load [tadowanie]<110%,
przecigzeniowe transfer to bypass po 60 minutach 110%<load [tadowanie]<125%,
transfer to bypass po 10 minutach 125%<load [tadowanie]<150%,
transfer to bypass po 1 minucie >150%, transfer to bypass po 200ms

Wydajnosc Tryb Normal: 95%

systemowa Tryb ECO: 98%

Wydajnos$¢ w trybie 95%

baterii

Wyswietlacz LCD

Gtosnosc nie wiecej niz 55(dB)

Maksymalna ilos¢

jednostek w trybie 4 szt.

rownolegtym

Gwarancja i Min. 60-miesiecy gwarancji producenta

certyfikaty UPS musi posiadac¢ deklaracje CE lub rownowazng

Czas podtrzymania Minimalny czas podtrzymania przy obcigzeniu 100% powinien wynosi¢ przynajmniej
15 min, a przy obcigzeniu 50% przynajmniej 36 min

Inne Wykonawca ma obowigzek zainstalowa¢ UPS w miejscu wskazanym przez

Zamawiajgcego (piwnica budynku) oraz podtgczy¢ go do dedykowanej dla sieci
komputerowej sieci elektrycznej z uzyciem wtasnych materiatéw oraz personelu
technicznego.

3.1.3.UTM
UTM - 1 szt.
Parametr Wartosci minimalne
Wymagania Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
Ogélne sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w postaci
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osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych
na platformach ogdlnego przeznaczenia. W przypadku implementacji programowe;j
dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania
administratorow do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

o Firewall.
o Ochrony w warstwie aplikacji.
o Protokotéw routingu dynamicznego
Redundancja, | 1.W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
monitoring i musi istnie¢ mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
wykrywanie powinna istnie¢ funkcja synchronizacji sesji firewall.
awarii 2.Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systeméw zabezpieczen oraz tgczy sieciowych.
3.Monitoring stanu realizowanych potgczen VPN.
Interfejsy 1.System realizujacy funkcje Firewall musi dysponowa¢ minimum 20 portami Gigabit
Ethernet RJ-45, 2 gniazdami SFP 1 Gbps wraz z kompatybilnymi modutami SFP 2.System
Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtgczenie dostarczonego wraz z urzagdzeniem kompatybilnego modemu
3G/4G oraz instalacji oprogramowania z klucza USB
Parametry 1.W zakresie Firewall’a obstuga nie mniej niz 2 min. jednoczesnych potfaczen oraz 30 tys.

wydajnosciow
e

nowych potaczen na sekunde.

2.Przepustowosc Stateful Firewall: nie mniej niz 7,4 Gbps dla pakietow 512 B.
3.Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1 Gbps.
4. Wydajnosc¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu
AES256 — SHA1: nie mniej niz 4 Gbps.

5.Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu HTTP - minimum 1,9 Gbps.

6.Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 250 Mbps.

7. Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z
algorytmem AES256-SHA1 lub AES256-SHA256) dla ruchu http — minimum 130 Mbp.

Funkcje
Systemu
Bezpieczenstw
a:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2.Kontrola Aplikacji.

3.Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
4.0chrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5.0chrona przed atakami - Intrusion Prevention System.

6.Kontrola stron WWW.

7.Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.
8.Zarzadzanie pasmem (QoS, Traffic shaping).

9.Analiza ruchu szyfrowanego protokotem SSL.

10.Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Polityki,
Firewall

1.Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2.System musi zapewniac translacje adresow NAT: zrédtowego i docelowego, translacje
PAT oraz:

eTranslacje jeden do jeden oraz jeden do wielu

eDedykowany ALG (Application Level Gateway) dla protokotu SIP.
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3.W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Potaczenia 1.System musi umozliwiaé konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
VPN musi zapewniacé:
eWsparcie dla IKE v1 oraz v2.
*Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM)
*Obstuga protokotu Diffiego-Hellman grup 19i 20
eWsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
eTworzenie potgczen typu Site-to-site oraz Client-to-Site.
eMonitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
eMozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
*Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth
eMechanizm ,,Split tunneling” dla potgczen Client-to-Site
2.System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:
*Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.
*Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.
3.Dla modutéw: IPSec VPN oraz SSL VPN — producent musi dostarczac klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem. Klient VPN musi umozliwiaé weryfikacje
stanu bezpieczenistwa stacji zdalnej.
4.Rozwigzanie powinno zapewniaé funkcjonalnos$é VTEP (VXLAN Tunnel End Point)
Routing i 1.W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

obstuga taczy
WAN

eRoutingu statycznego

*Policy Based Routingu

eProtokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
2.System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen
WAN.

Zarzadzanie

1.System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie: maksymalnej,

pasmem gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2.Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3.System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.
Kontrola 1.Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji

Antywirusowa

dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2.System musi umozliwia¢ skanowanie archiwéw, w tym co najmnie;j: zip, RAR.
3.Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowang,
komercyjng platformg (sprzetowsq lub wirtualng) lub ustugg w chmurze typu Sandbox w
celu rozpoznawania nieznanych dotad zagrozen.

Ochrona przed
atakami

1.0chrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2.Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3.Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

4.System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

5.Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtéwka, ilosci parametréow URL, Cookies

Kontrola
aplikacji

1.Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.
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2.Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3.Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.
4.Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P, Botnet.

5.Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjgtkéw oraz wtasnych
sygnatur

Kontrola
WWWwW

1.Modut kontroli WWW musi korzystac z bazy zawierajacej co najmniej 40 miliondw
adreséw URL pogrupowanych w kategorie tematyczne.

2.W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenistwa, jak: malware, phishing, spam, Dynamic DNS, proxy avoidance.

3.Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —
biate/czarne listy dla adreséw URL.

5.System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spedzac na
stronach o okreslonej kategorii. Musi istnie¢ rdwniez mozliwos¢ okreslenia maksymalne;j
ilosci danych, ktdre uzytkownik moze pobraé ze stron o okreslonej kategorii.
6.Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnia
nie
uzytkownikéw
w ramach sesji

1.System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za pomoca:
eHaset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
eHaset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
eHaset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2.Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3.Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub API.

Zarzadzanie

1.Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspoétpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2.Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3.Powinna istnie¢ mozliwos¢ wigczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4.System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocga protokotow
netflow lub sflow.

5.System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6.System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
zbieranie pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie

1.System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjne;j
platformy sprzetowej lub programowe;.

2.W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobéw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdéw logowania.

3.Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.

4.Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

5. System musi umozliwiac retencje danych przez okres min. 24 miesiecy.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiadaé
nastepujgce certyfikaty:
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*|CSA lub EAL4 dla funkcji Firewall
¢|CSA lub NSS Labs dla funkcji IPS
¢|CSA dla funkcji: SSL VPN, IPSec VPN

Serwisy i
licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw.

Powinny one obejmowac: Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering,
Logowaniena okres min. 60 miesiecy.

Gwarancja oraz
wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewniac rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5

Wykonawca powinien zapewnié wsparcie Zamawiajagcemu w zakresie:

e uruchomienia nowego urzadzenia

e wstepnej konfiguracji urzadzenia w zakresie: konfiguracji tjcza
internetowego, konfiguracji stref bezpieczenstwa, konfiguracji VPN

e rozwigzywania biezgcych probleméw zgtaszanych przez Zamawiajgcego

e wsparcie bedzie swiadczone telefonicznie, poczty elektroniczng lub za
pomocy narzedzi do zdalnej pomocy

Opisy do
wymagan
ogdlnych.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy
od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepisow prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenistwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez wtasciwg jednostke system zarzgdzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

3.1.4. Serwer NAS

Serwer NAS- 1 szt.

Parametr Wartosci minimalne

Obudowa Maksymalnie 2U RACK 19cali umozliwiajgca montaz min. 18 dyskéw wraz ze wszystkimi
elementami niezbednymi do zamontowania serwera w szafie rack.

Procesor Zainstalowany min.1 procesor 4-rdzeniowy osiggajacy w tescie wydajnosci CPU wynik min.
6980 punktow.
Wymagana publikacja procesora i wyniku na stronie CPU Benchmark
http://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM Zainstalowane min. 32GB z technologig ECC, Mozliwoscig rozbudowy do min.128GB, Min. 3

sloty pamieci pozostajg wolne.

Pamiec¢ FLASH

4 GB DOM

Dyski

14 dyski o minimalnych parametrach: - pojemnos¢: 4 TB,
- interfejs: SATA 6 Gb/s,

- obroty na minute: 7200,

- pamiec podreczna: 128 MB,

- format: 3,5”

- przeznaczenie: do NAS-6w lub serwerdw,
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- MTBF (godziny): 2 000 000

- certyfikaty i standardy: RoHS

- szybkos¢ przesytania danych miedzy hostem a dyskiem: min. 200MB/s.

Oferowane dyski muszg by¢ widnie¢ jako kompatybilne na stronie producenta serwera
NAS.

Rozbudowa Mozliwosé rozbudowy do min. 146 dyskéw
Zasilanie 2 Redundantne, moc zasilaczy max. 450W
Pule dyskowe | Tak

Thin Tak

provisioning
dla woluminu i
LUN

Migawki Min. 65 536 na urzadzenie

Backup Oprogramowanie do backupu autorstwa producenta macierzy z nieograniczong liczba
licencji na koncowki, ktére umozliwia synchronizowanie wybranych katalogéw w czasie
rzeczywistym na serwer lub przesytanie ich zgodnie z ustalonym harmonogramem.

Cache Uruchomiony i skonfigurowany SSD Cache

Wirtualizacja

Mozliwos¢ podtgczenia do Vmware, Citrix lub Hyper-V, mozliwosé uruchomienia maszyn
wirtualnych bezposrednio na macierzy bez koniecznos¢ posiadania zewnetrznych
wirtualizatorow

Ztacza Zintegrowane min. 4 x 1 GbE RJ45 i min. 2 x 10GbE SFP+ wyposazone w kompatybilne
sieciowe moduty SFP oraz patchcordy
Mozliwos¢ rozbudowy o dodatkowe porty LAN.
Ztacza PCle Min. 3sztuki PCle 3.0
Obstugujgce adaptery sieciowe 10GbE / 40GbE oraz PCle NVMe SSD
Auto tiering Tak
Szyfrowanie Szyfrowanie ze wsparciem sprzetowym catych woluminéw lub tylko wybranych udziatéw
sieciowych
iSCSI Wbudowany inicjator i target iSCSI
Replikacja Replikacja miedzy urzgdzeniami w czasie rzeczywistym
Wymagania Mozliwos¢ podtgczenia do kontrolera domeny Microsoft lub uruchomienie kontrolera
ogdlne domeny na bazie SAMBA 4 ;
Zaawansowane uprawnienia do folderéw z obstugg ACL na poziomie podfolderéw w
protokotach i ustugach CIFS/SMB, AFP, FTP oraz Menadzerze plikow;
Windows ACL;
Gwarancja Min. 5 lat NBD
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4. Warunki Swiadczenia serwisu gwarancyjnego, wsparcia
uzytkownikdéw Help Desk, asysty technicznej oraz asysty

wdrozeniowe]

4.1. Warunki ogélne

. Wykonawca zobowigzany jest do udzielenia Zamawiajgcemu gwarancji na przedmiot Umowy
i zobowigzuje sie Swiadczyé serwis gwarancyjny w okresie nie krétszym niz okreslony w SIWZ,
Zataczniku nr 1 do SIWZ oraz ztozonej ofercie.

. Okres swiadczenia gwarancji rozpoczyna sie z dniem podpisania przez Strony Protokotu Odbioru

koncowego Produktu.

. W okresie trwania gwarancji Wykonawca jest zobowigzany do wykonywania swiadczen

gwarancyjnych polegajacych na:

a) skutecznym Rozwigzaniu Zgtoszen, w tym Incydentéw i Problemdéw zgtaszanych przez
Zamawiajgcego;

b) swiadczeniu merytorycznych konsultacji Zamawiajgcemu, w szczegdlnosci odpowiadania na
Zapytania Zamawiajgcego, w zakresie funkcjonowania i obstugi Systemu i jego poszczegdélnych
elementow;

c) dostarczaniu, instalacji i wdrazaniu niezbednych lub celowych poprawek (w tym tzw. fat
programowych - ang. ,patch") Systemu wraz z przekazaniem kompletnej Dokumentacji
poprawek, instrukcji instalacji, instrukcji uzytkowania;

d) innych koniecznych dziataniach zapewniajgcych prawidtowe - tzn. nieograniczone czasowo i
funkcjonalnie dziatanie Systemu.

. Wszelkie swiadczenia dostarczone przez Wykonawce w ramach gwarancji bedg wykonywane

przez wykwalifikowany i posiadajgcy wystarczajgcg wiedze na temat Systemu personel.

. Wykonawca jest zobowigzany zrealizowa¢ wszelkie Swiadczenia w ramach gwarancji w taki

sposéb aby zapewni¢ petng funkcjonalnos¢ Systemu w trakcie i po zrealizowaniu swiadczenia.

. Wszelkie dziatania zwigzane z s$wiadczeniem gwarancji muszg by¢ wykonywane za wiedzg

i akceptacjg Zamawiajgcego.

. W okresie trwania Serwisu gwarancyjnego Wykonawca zobowigzany jest do:

a) nieodptatnego dostarczania nowych wersji lub uaktualnienia Oprogramowania w przypadku
gdy nastgpia zmiany w obowigzujgcym prawodawstwie, wymagajace nowszej wersji lub
uaktualnienia Oprogramowania,

b) instalacji nowych wersji lub uaktualnien Oprogramowania w terminach uzgodnionych
z Zamawiajgcym,

c) prowadzenia konsultacji i udzielania porad w zakresie zainstalowanej nowej wersji lub
uaktualnien Oprogramowania: telefonicznie, faksem, pocztg elektroniczng poprzez
zapewnienie uprawnionym pracownikom Zamawiajgcego dostepu do Help Desku Wykonawcy
w zakresie niezbednym do uzytkowania Systemu,

d) usprawniania obstugi Systemu poprzez wprowadzanie autorskich udoskonalern w technologii
i funkcjonalnosci Oprogramowania,

e) informowania Zamawiajgcego o dostepnych aktualizacjach / poprawkach Oprogramowania.
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. Wykonawca ma obowigzek wskaza¢ zamawiajgcemu nr telefonu oraz email pod jaki moga
dzwonié lub wysyta¢ zgtoszenia i zapytania uzytkownicy systemu.

. Telefoniczne wsparcie uzytkownikéw oraz telefoniczne zgtaszanie awarii muszg by¢ dostepne w
godzinach pracy zamawiajgcego.

. Wykonawca zobowigzany jest swiadczy¢ ustuge Help Desk dla przedmiotu oferty.

2. Wykonawca w okresie $wiadczenia serwisu gwarancyjnego ponosi odpowiedzialno$é¢ z tytutu

gwarancji za Btedy Oprogramowania / Awarie oraz ich usuniecie.

. Btad musi byé opisany przez zgtaszajgcego w sposéb umozliwiajgcy odtworzenie btedu w
Srodowisku wzorcowym Wykonawcy. Jezeli odtworzenie btedu nie bedzie mozliwe w Srodowisku
wzorcowym, Wykonawca zdiagnozuje btgd w srodowisku Zamawiajgcego,

. Wykonawca w ramach s$wiadczen Gwarancji zobowigzany jest do skutecznego Rozwigzania
Zgtoszenia w terminach okreslonych w umowie z Zamawiajgcym.

. Czas Rozwigzania Zgtoszenia odnosi sie do Oprogramowania dostarczonego przez Wykonawce w
ramach niniejszego postepowania. Wykonawca odpowiedzialny jest za usuwanie Bteddéw
Oprogramowania wynikajagcych z nieprawidtowego (niezgodnego 1z instrukcjg) dziatania
Oprogramowania.

. Jezeli w wyniku zastosowania przez Wykonawce wszelkich dziata, Wykonawca stwierdzi, ze
Zgtoszenie byto bezzasadne, wéwczas Zgtaszajacy po wczesniejszym ustaleniu kosztow moze
odptatnie zleci¢ wykonanie naprawy lub zleci¢ jej realizacje w ramach puli godzin przystugujacej
mu Asysty Techniczne;j.

. W uzasadnionych przypadkach Czas Rozwigzania Zgtoszenia, o ktdrych mowa w pkt 5 mogg zostaé
przedtuzone za porozumieniem Przedstawicieli Stron. O zmianie termindw Rozwigzania Zgtoszenia
Wykonaweca poinformuje Zamawiajgcego e-mailem.

1. Wykonawca zobowigzany jest Swiadczy¢ ustuge Asysty Technicznej dla przedmiotu oferty.

2. Celem swiadczenia ustug Asysty technicznej jest bezptatne wsparcie techniczne w uzywaniu

Oprogramowania, do ktérego Zamawiajgcy uzyskat licencje na podstawie niniejszego
postepowania. Zamawiajacy przekaze Wykonawcy imienng liste osdb uprawnionych ze strony
Zamawiajgcego do korzystania z Asysty technicznej.

. Wykonawca zobowigzany jest $wiadczy¢ bezptatng Asyste techniczng przez okres zgodnie
z Ofertg. Okres i zakres Asysty technicznej rozpoczyna sie z dniem podpisania przez Strony
Protokotu Odbioru Koricowego.

. Wykonawca zapewni $wiadczenie Asysty technicznej w jezyku polskim.

. Wykonawca zagwarantuje $wiadczenie ustugi Asysty technicznej wytacznie przez wykwalifikowany
personel, przez co rozumie sie osobe/osoby z doswiadczeniem, posiadajgce odpowiednie
kwalifikacje merytoryczne i wiedze na temat Systemu, po odpowiednim przeszkoleniu, cechujgce
sie  odpowiednimi predyspozycjami do kontaktu z Uzytkownikiem Koncowym tj.
komunikatywnoscig, dobrg dykcja, odpornoscia na stres, cierpliwoscia, pozytywnym
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nastawieniem do Uzytkownika Korncowego. Personel Wykonawcy Swiadczacy ustuge Asysty

technicznej musi posiadaé umiejetnosci pracy z ,trudnym uzytkownikiem” np. zdenerwowanym,

niecierpliwym, zadajgcym niejasne pytania lub udzielajgcy niejasnych odpowiedzi — nieobeznanym

w temacie

6. Przedmiotem ustugi Asysty technicznej swiadczonej przez Wykonawce na rzecz Zamawiajgcego

jest:

a) gotowosc¢ do Swiadczenia konsultacji telefonicznych,

b) gotowos¢ do swiadczenia zdalnej pomocy uzytkownikom Systemoéw poprzez szyfrowane
potaczenia do komputera uzytkownika za zgodg i pod nadzorem Zamawiajacego,

c) gotowos¢ do ewentualnego uruchomienia niezbednej i koniecznej obstugi danych poprzez
szyfrowane kanaty dostepowe pomiedzy Wykonawca a Zamawiajacym.

Kazdorazowa ustuga realizacji Asysty technicznej prowadzona jest na podstawie zlecenia ustugi oraz
zakoniczona Protokotem Odbioru opisujgcym czas trwania ustugi i jej zakres.

W ramach okresu Asysty technicznej Zamawiajgcy bedzie miat do wykorzystania pule 40 godzin w
kazdym roku obowigzywania gwarancji i asysty technicznej, przeznaczonych na:

e S$wiadczenie konsultacji telefonicznych oraz zdalnej pomocy Uzytkownikom Koricowym,

e realizacje zleconych przez niego dowolnych modyfikacji lub rozszerzern Oprogramowania.

Zarejestrowany czas pracy poswiecony na Asyste Techniczng bedzie sukcesywnie pomniejszac
wielkos$¢ puli, az do jej wyczerpania.

Zamawiajgcy wymaga, by Wykonawca, w terminie do 5 dni roboczych od poczatku kazdego miesigca
realizacji Asysty Technicznej, dostarczyt Zamawiajgcemu w formie elektronicznej w tym w plikach .xls
lub réwnowaznych Raport z Asysty dotyczacy w szczegdlnosci dziatania ustugi Help Desk. Raport
powinien zawiera¢: wykaz wszystkich Zgloszen wraz z identyfikatorem zgtoszenia, tematem
zgtoszenia, wskazaniem modutu w Systemie ktérego dotyczy Zgtoszenie, kategorig zgtoszenia,
priorytetem zgtoszenia, danymi Uzytkownika zgtaszajgcego, sposobem rozwigzania zgtoszenia, trescig
odpowiedzi w przypadku Zapytania, opisem modyfikacji w przypadku Modyfikacji, datg rejestracji,
date i godzine zamkniecia Zgtoszenia.

5. Stownik

Nazwa Opis

API Application Programming Interface, interfejs programowania aplikacji — jest to
sposdb rozumiany, jako S$cisle okreslony zestaw regut i ich opiséw, w jaki
programy komunikujg sie miedzy sobg. APl definiuje sie na poziomie kodu
zrédtowego dla takich sktadnikow oprogramowania jak np. aplikacje, biblioteki czy
system operacyjny. Zadaniem API jest dostarczenie odpowiednich specyfikacji
podprogramoéw, struktur danych, klas obiektdw i wymaganych protokotéw
komunikacyjnych. Elementem API jest dokumentacja techniczna umozliwiajgca
jego wykorzystanie przez zewnetrzne systemy.

Administrator Uzytkownik konfigurujacy i zarzagdzajgcy System i Infrastrukturg
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Architektura systemu
teleinformatycznego

opis sktadnikow systemu teleinformatycznego, powigzan i relacji pomiedzy tymi
sktadnikami

Awaria

oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzytkowanie Systemu z
powodu uszkodzenia lub utraty spdjnosci danych, struktur danych, btednego
funkcjonowania platformy systemowo-sprzetowej lub innej przyczyny
powodujacej, ze system nie dziata zgodnie z wymaganiem zamodwienia.
Jednoczesnie nie jest znane obejscie umozliwiajgce realizacje celu zadania

Baza danych zbiér danych lub innych materiatéw i elementéw zgromadzonych wedtug
okreslonej systematyki lub metody, dostepnych srodkami elektronicznymi
Btad niezgodne z dokumentacjg uzytkowa lub wymaganiami Zamawiajgcego

okreslonymi w SIWZ, instrukcjami lub innych dokumentach wytworzonych w
czasie wdrozenia, dziatanie Oprogramowania aplikacyjnego, systemowego,
sprzetu lub dziatania innego oprogramowania (np. standardowego), w skutek,
ktérego niezgodnie zadziatato Oprogramowanie aplikacyjne. Jednoczesnie znane
jest obejscie umozliwiajgce realizacje celu zadania.

Czas dostarczenia
rozwigzania

Okres czasu od wystania Zgtoszenia do usuniecia przyczyny problemu lub
zastosowania Rozwigzania Zastepczego

Dokumentacja

wszelka dokumentacja sporzgdzona przez Wykonawce dostarczona i
modyfikowana w wyniku realizacji umowy

Dzien roboczy

dzien przypadajgcy od poniedziatku do pigtku z wyjatkiem dni ustawowo wolnych
od pracy

ESB, szyna ustug, szyna
ESB (ang. Enterprise
Service Bus)

- oparte na otwartych standardach oprogramowanie typu, ,middleware”, ktére
dostarcza mozliwo$¢ bezpiecznego wspodtdziatania (interoperacyjnosc) aplikacji
poprzez interfejsy ustug sieciowych (web services). Szyna ustugowa zapewnia
wymiane informacji pomiedzy aplikacjami opartymi na réznych technologiach,
dziatajagcych na réinych platformach poprzez ustugi integracyjne takie jak
transformacje i inteligentny routing informacji. Dzieki zastosowaniu takiego
rozwigzania ustugi mogg byé dowolnie konfigurowane, rozszerzane,
przemieszczane lub podmieniane bez przerywania pracy systemow biznesowych
lub modyfikowania aplikacji.

ESP Elektroniczna Skrzynka Podawcza

EZD Elektroniczne Zarzadzania Dokumentacjg. Oprogramowanie dedykowane do
wykonywania ewidencji czynnosci kancelaryjnych w JST w rozumieniu przepiséw
Instrukcji  Kancelaryjnych. Oprogramowanie to realizuje funkcji rejestracji,
przechowywanie dokumentéw w wersji elektronicznej w repozytoriach oraz
ewidencjonowania obiegu korespondencji i spraw w obrebie JST.

ePUAP Elektroniczna Platforma Ustug Administracji Publicznej https://epuap.gov.pl

Formularz Elektroniczny

graficzny interfejs uzytkownika wystawiany przez oprogramowanie stuzacy do
przygotowania wygenerowania dokumentu elektronicznego zgodnego z
odpowiadajgcym mu wzorem dokumentu elektronicznego w rozumieniu
przepiséw rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzes$nia 2011 roku
w sprawie sporzgdzania pism w postaci dokumentéw elektronicznych, doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii
dokumentdéw elektronicznych (Dz.U. z 2011, Nr206, poz.1216).

Integralnos¢

wtasciwosc polegajaca na tym, ze zasdb systemu teleinformatycznego nie zostat
zmodyfikowany w sposéb nieuprawniony

KPA Kodeks Postepowania Administracyjnego

Okno Serwisowe Okienko od 8:00 do 16:00 w dni robocze Zamawiajacego.

PKI Infrastruktura Klucza Publicznego

PZ ePUAP Profil Zaufany ePUAP

System System obejmujacy tacznie Platforme systemowo-sprzetowg, Oprogramowania

aplikacyjne

System PZGiK

Uporzadkowany i  catosciowy  uktad  zintegrowany z  systemami
teleinformatycznymi  wykorzystywanymi  do  przetwarzania danych w
odpowiadajacych im bazach danych, o ktérych mowa w art. 4 ust. 1a pkt 1-5 i pkt
7-11 oraz ust. 1b, art. 7a pkt 16a, art. 24b ust. 1 pkt 1 ustawy, oraz w
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zintegrowanych kopiach baz danych, o ktérych mowa w art. 4 ust. 1a pkt 8
ustawy, a takie z systemem do elektronicznego zarzadzania dokumentacjg, o
ktérym mowa w przepisach wydanych na podstawie art. 6 ust. 2b ustawy z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2011 r. Nr
123, poz. 698 i Nr 171, poz. 1016).

Uzytkownik Osoba, ktéra jest pracownikiem Zamawiajacego, posiada swdj unikalny login i
hasto i wykonuje za pomocg EZD lub systemu zasilajacego.

Wada Zaktdcenie dziatania oprogramowania, sprzetu polegajgce na nienalezytym
dziataniu jego czesci, nie ograniczajgce dziatania catego Systemu; nie majace
istotnego wptywu na zastosowanie Systemu i nie bedgce Awarig lub Btedem

Web Service Ustuga sieciowa dostarczajgca okreslong funkcjonalno$¢ poprzez sieci Internet,

niezaleznie od platformy sprzetowej i implementacji.

Zdalny dostep

mozliwosc¢ realizacji ustug wsparcia, wdrozenia i gwarancji zwigzanych z systemem
z dowolnego miejsca za posrednictwem bezpiecznego potgczenia internetowego.

XML

Format XML jest to obecnie powszechnie uznany standard publiczny,
umozliwiajagcy wymiane danych miedzy réznymi systemami.
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