R Gotdap, dn. 11.05.2023 .

OR.1431.8.2023

W odpowiedzi na zlozony w dn. 27 kwietnia 2023 r. wniosek o udostepnienie informacji
publicznej, ponizej przekazuje odpowiedzi na zadane pytania.

1. Jak Panstwo definiujecie termin ,diagnoza cyberbezpieczenstwa”. Prosze o wskazanie

definicji prawnej oraz technicznej.
Odpowiedz: Termin ,diagnoza cyberbezpieczerfistwa” wywodzi si¢ wprost z §4 pkt
8 Regulaminu Konkursu Grantowego Cyfrowy Powiat i jest obligatoryjna dia realizacji
zadania grantowego. Diagnoza cyberbezpieczenistwa powinna zostaé przeprowadzona
zgodnie z zakresem oraz formularzem stanowigcym zatgcznik nr 8 do ww. Regulaminu.
Urzad jako Grantobiorca ma obowigzek realizacji umowy o powierzenie grantu zgodnie
z Regulaminem Konkursu, w zwigzku z czym definicie z dokumentadiji konkursowej
sg przeniesione do postgpowar o udzielenie zaméwien publicznych.

2. Czy zwycigska oferta na przedmiotowg diagnoze spefnia lub w razie niewyfonienia
wykonawcy bedzie spefnia¢ wymagania zawarte w rozporzadzeniu Ministra Cyfryzacji
Z dnia 12 pazdziernika 2018 r. W sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U.2018.1999 z dnia 2018.10.18)?
OdpowiedZ: Wyloniony w wyniku rozstrzygniecia zapytania nr OR.272.3.2023
na przeprowadzenie diagnozy cyberbezpieczenstwa w ramach realizacji projektu ~Cyfrowy
Powiat” w Starostwie Powiatowym w Gotdapi w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowe] V Rozwéj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST
oraz wzmochienie cyfrowej odpornoéci na zagrozenia dotyczacy realizacii projektu
grantowego ,Cyfrowy Powiat” onumerze POPC.05.01.00-00-0001/21-00 speinia
wymagania zawarte w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do  przeprowadzenia audytu
(Dz.U.2018.1999 z dnia 2018.10.18).

3. Czy uwzgledniono ww. rozporzadzenie w zapytaniu ofertowym, a jeéli nie to prosze
o uzasadnienie pominigcia wymagari wynikajacych z tego rozporzadzenia?

Odpowiedz: W =zapytaniu nr OR.272.3.2023 na przeprowadzenie diagnozy
cyberbezpieczenstwa w ramach projektu ,Cyfrowy Powiat” w Starostwie Powiatowym
w Goldapi w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornoséci na zagrozenia
REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowe] odpornosci
na zagrozenia dotyczacy realizacji projektu grantowego ,Cyfrowy Powiat” o numerze
POPC.05.01.00-00-0001/21-00 uwzgledniono zapisy zawarte w rozporzadzeniu Ministra



Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych
do przeprowadzenia audytu (Dz.U.2018.1999 z dnia 2018.10.18). '
Czy uwzgledniono czas i dziatania audytowe niezbedne do rzetelnego wykonania diagnozy
w oparciu o obiektywne dowody, tak by wynik diagnozy obejmowat zgodnosc z § 15, §20
i §21 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci (zw.d. KRI), minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych?
Odpowiedz: Urzad w zapytaniu wskazat przepisy prawa z ktoérymi dostarczony
przez Wykonawce przedmiot zlecenia ma zachowaé zgodnos¢. W zapytaniu ofertowym
wskazano, ze opracowanie zatgcznika nr 8 Regulaminu Konkursu Grantowego ma opieraé
sie na audycie cyberbezpieczenstwa zgodnym z rozporzadzeniem Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.
Prosze o wskazanie orientacyjnego czasu jaki powinien zostac poswigcony na kazdy
z elementéw wskazanych w zatgczniku nr 8 plik MS Excel do projektu Cyfrowy Powial, tak
by uzyskac obiektywne dowody z audytu, na podstawie ktorych sporzgdzona zostanie
diagnoza cyberbezpieczernistwa. W razie braku mozliwoSci okreslenia czasu, prosze
o wskazanie poprzez proporcjonaline podzielenie wartosci zwycieskiej oferty przez liczbe
pozycji w zafgczniku nr 8 do projektu Cyfrowy Powiat, a nastepnie wskazac jaka wartos¢
Srednia w zfotych polskich przypada na kazdg pozycje audytowg majgcq dac obiektywne
dowody do sporzadzenia diagnozy cyberbezpieczenstwa (arkusz zafgcznika nr 8 pt. KR/
zawiera 32 pozycje, arkusz KSC tego zafgcznika zawiera tgcznie 26 pozycji w 6 punktach
giéwnych). W przypadku, gdy nie wyfoniono oferty prosze odnies¢ sie do zdania
pierwszego w tym ustepie.
Odpowiedz: Wartos¢, ktdrej sposéb wyliczenia opisano w tresci pytania wynosi 63,62 zt
brutto.
Jakie stawki rynkowe za jedng godzine audytu lub innych dziatar majgcych dac obiekfywne
dowody do wykonania diagnozy cyberbezpieczenstwa uwzglednilicie Paristwo
do szacowania warto§ci zamdwienia. Prosze o podanie przedziatu cernowego, ktory
odpowiada profesjonainemu i rzetelnemu prowadzeniu dziatan majgcych na celu
uzyskanie  obiektywnych  dowoddw na  pofrzeby  sporzadzenia  diagnozy
cyberbezpieczenstwa.
Odpowiedz: Zgodnie z szacowaniem wartosci zaméwienia opublikowanym w BIP Urzedu
dn. 17.03.2023 r. stawki rynkowe za wykonanie zlecenia ksztattowaly sie¢ na poziomie
od 2 706,00 zt brutto do 10 455,00 zt brutto. Zamawiajgcy zakiada, ze potencjalny
Wykonawca w oparciu 0 wymagania opisane w zapytaniu o ceneg, wykona zlecenie w
sposob profesjonalny i rzetelny.
Prosze o przesfanie zafgcznika projektowego (zatgeznik nr 8 plik MS Excel do projektu
Cyfrowy Powiat), w oparciu o ktory zrealizowany bedzie lub zostat zrealizowany raport z
diagnozy oraz wskazanie dla kazdej pozycji tego zafgcznika (w pierwszym | drugim
arkuszu) fub odniesienie sie do wszystkich pozycji tegoz zatgcznika w nastepujgcy sposob.
1) czy dziatania byly lub bedg prowadzone zdalnie czy na miejscu w urzedzie,
2) czy audytor wykonujacy diagnoze zapoznat sig lub zapozna sie z dokumentacjg urzedu
dotyczgcg bezpieczernstwa informacji i cyberbezpieczeristwa,
3) kto byt lub bedzie w urzedzie podlegat audytowi, na podstawie ktérego sporzgdzona
bedzie diagnoza,



4) czy bedzie przeprowadzona wizja lokalna budynkdw i pomieszczert oraz infrastruktury
sieciowej i serwerowej pod kgtem cyberbezpieczeristwa i bezpieczenstwa informaciyi,
5} na podstawie jakich kryteriow nastapi ocena poszczegdinych zagadniert z zafgcznika
nr 8 do projektu Cyfrowy Powiat?
6) czy w razie niezgodnosci z przepisami z § 15, §20 i §21 Krajowych Ram
Interoperacyfnosci oraz z przepisami art. 21 do 25 ustawy z dnia 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczesistwa (Dz.U.2022.1863 tj. z dnia 2022.09.05),
audytor wskaze w diagnozie dziatania zapobiegawcze lub dziafania korygujgce.
Odpowiedz: Zafgcznik nr 8 plik MS Excel do projektu Cyfrowy Powiat zostat opublikowany
w Biuletynie Informacji Publicznej Starostwa Powiatowego wraz z zapytaniem
nr OR.272.3.2023 na przeprowadzenie diagnozy cyberbezpieczenstwa w ramach projektu
,Cyfrowy Powiat" w Starostwie Powiatowym w Goldapi w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczacy realizacji
projektu grantowego ,Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00
pod adresem: https://bip.powiatgoldap.pl/zamowienie/ 197 /przeprowadzenie-diagnozy-
cyberbezpieczenstwa-w-ramach-projektu-cyfrowy-powiat-w-starostwie-powiatowym-w-
goldapi-w-ramach-programu-operacyjnego-polska-cyfrowa-na-lata-2014-2020-osi-
priorytetowej-v-rozwoj-cyfrowy-jst-oraz-wzmocnienie-cyfrowej-odpornosci-na-zagrozenia-
react-eu-dzialania-5.1-rozwoj-cyfrowy-jst-oraz-wzmocnienie-cyfrowej-odpornosci-na-
zagrozenia-dotyczacy-realizagji-projektu-grantowego-cyfrowy-powiat-o-numerze-
popc.05.01.00-00-0001-21-00.html
ad. 7.1 Dziatania byly prowadzone na miejscu w urzedzie.
ad. 7.2 Audytor wykonujgcy diagnoze zapoznat sie z dokumentacjg urzedu dotyczaca
bezpieczenstwa informagji i cyberbezpieczerstwa
ad. 7.3 Audytowi w urzedzie podlegat Inspektor Ochrony Danych, Administrator Systemu
Informatycznego oraz pracownicy Urzedu wybrani do préby audytowej w zakresie
bezpieczenstwa przetwarzania informacji na stanowiskach pracy.
ad. 7.4 W trakcie audytu byta przeprowadzona wizja lokalna budynkow, pomieszczed
oraz infrastruktury  sieciowej i serwerowe] pod katem cyberbezpieczenstwa
i bezpieczenstwa informac;ji.
ad. 7.5 Kryteria oceny poszczegoinych zagadnien z zatgcznika nr 8 do projektu Cyfrowy
Powiat sg zawarte w tresci zatgcznika. Ocena zagadnien z zatgcznika nr 8 zostata
dokonana na podstawie przedstawionych dokumentéw, wyjasnien pracownikéw Urzedu
uczestniczacych w audycie, testow funkcjonalnych infrastruktury oraz dziatan wtasnych
prowadzonych przez audytora.
ad. 7.6 W przypadku stwierdzenia niezgodno$ci z przepisami z § 15, §20 i §21 Krajowych
Ram Interoperacyjnosci oraz z przepisami art. 21 do 25 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz.U.2022.1863 tj.z dnia 2022.09.05),
audytor wskazat w diagnozie dziatania zapobiegawcze lub dziatania korygujgce.
Prosze opisac w jaki sposob oczekujecie Panstwo spefnienia przez wybranego oferenta
zasad integralnosci, poufnosci i dostepnosci w odniesieniu do czynnosci audytowych czy
tez innych czynnoSci, na podstawie ktérych zostanie sporzgdzona diagnoza
cyberbezpieczenstwa.
Odpowiedz: Oczekuje sig, ze Wykonawca dotozy staran w celu zabezpieczenia informagii
objetych tajemnicg przed ich utratg, znieksztatceniem oraz dostepem nieupowaznionych
0séb trzecich, ponadto nie wykorzysta ich w celach innych niz wykonanie umowy.



9. Czy wyniki diagnozy byly lub beda poddane przegladowi i bedg omdwione z kierownictwemn
urzedu.
Odpowiedz: Wyniki diagnozy byty poddane przeglagdowi i byty oméwione z kierownictwem
Urzedu.
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Sporzadzit: dn. 11.05.2023r. tukasz Debowski, Starszy Informatyk





