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Sprawozdanie

z zadania audytowego przeprowadzonego na rzecz Powiatu goldapskiego

Temat: Audyt bezpieczenstwa informacji i ochrony danych osobowych

w Poradni Psychologiczno-Pedagogicznej w Gotdapi

Audytor wewnetrzny:

Lukasz Skowronski
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I. Wstep

Zadanie audytowe zostalo przeprowadzone zgodnie z planem audytu wewnetrznego na rok

2024 w Powiecie goldapskim.

Zadanie audytowe przeprowadzit audytor wewnetrzny realizujgcy zlecenie na rzecz Powiatu
gotdapskiego:
— Lukasz Skowronski - audytor wewnetrzny, na podstawie upowaznienia do

przeprowadzenia zadania audytowego;

II. Temat i cel zadania zapewniajgcego:

Temat zadania zapewniajacego:

Audyt bezpieczenstwa informacji i ochrony danych osobowych w Poradni Psychologiczno-

Pedagogicznej w Gotdapi.

Cel zadania zapewniajacego:

— Racjonalne zapewnienie kierownika jednostki, ze obowiazujace w jednostce
mechanizmy kontrolne i schematy dzialania dotyczace bezpieczenstwa informacji sg
zgodne z przepisami powszechnie obowigzujacego prawa.

— Racjonalne zapewnienie kierownika jednostki, ze funkcjonujacy w jednostce system
bezpieczefistwa informacji  zapewnia optymalng ochrong informacji przed
nieautoryzowanym dostepem.

— Racjonalne zapewnienie kierownika jednostki, Zze zastosowane w systemie
mechanizmy zarzadzania informacja, jak rowniez mechanizmy kontroli zarzadczej s
adekwatne do znaczenia audytowanych procesow w ramach funkcjonowania calej

jednostki.

W wyniku przegladu wstepnego audytorzy postanowili obja¢ zadaniem audytowym
nastepujgce obszary ryzyka:

— Adekwatno$¢ i aktualnos¢ regulacji wewnetrznych w zakresie dotyczacym ochrony

danych osobowych.
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— Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie

do wynikow przeprowadzonej analizy.

— Podzial kompetencji pomiedzy osoby zaangazowane w zarzadzanie bezpieczenstwem

informacji.

— Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,

uszkodzeniami lub zakldceniami.

— Zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,

modyfikacje, usuniecie lub zniszczenie.

— Ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje
wystgpienia ryzyka kradziezy informacji i $rodkow przetwarzania informacji, w tym

urzadzen mobilnych.

— Zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych.

III. Zakres podmiotowy i przedmiotowy zadania zapewniajgcego:
Zakresem przedmiotowym zadania audytowego objeto analize systemu bezpieczenstwa
informacji, kwestie podzialu obowigzkow 0s6b  zaangazowanych w zarzadzanie

bezpieczenstwem informacji, oraz kwestie ochrony danych osobowych.

IV. Podjete dzialania i zastosowane techniki przeprowadzania zadania audytowego:

W trakcie zadania audytowego przeprowadzone zostaly rozmowy z pracownikami jednostki
bezposrednio zaangazowanymi w przebieg procesu zarzadzania bezpieczenstwem informacji.
Sporzadzono liste pytan kontrolnych, przeprowadzono testy zgodnosci i testy kroczace,
poddano analizie calo$¢ dokumentacji powstalej w procesie zarzadzania bezpieczenstwem

informacji.

Data rozpoczecia zadania: 24 kwietnia 2024 r.

Ustalenia i ocena: wedtug kryteriow przyjetych w programie o ktorym mowa w § 16 ust. 1
Rozporzadzenia Ministra Finansow z dnia 4 wrzesnia 2015 r. w sprawie audytu

wewnetrznego oraz informacji o pracy i wynikach tego audytu (Dz. U. 2018 r., poz. 506)
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Podstawa prawna:

1. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz. 1000 ze
zZm.);

2. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.2012.526), zwane dale ,,Rozporzadzeniem™.

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych).

4. Zarzadzenie nr 39/2021 Dyrektora Poradni Psychologiczno-Pedagogicznej w Goldapi w
sprawie wprowadzenia Polityki Bezpieczenstwa przetwarzania danych osobowych w
Poradni Psychologiczno-Pedagogicznej w Goldapi, Instrukcji Zarzadzania —systemem
informatycznym w Poradni Psychologiczno-Pedagogicznej w Goldapi oraz Polityki

Bezpieczenstwa informacji w Poradni Psychologiczno-Pedagogicznej w Goldapi.

Kryterium audytu byta w szczegolnodci tres¢ § 20. 2 Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U.2012.526), wedlug tresci ktorego
zarzadzanie bezpieczenistwem informacji realizowane jest w szczegolno$ci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje

i egzekwowanie nastepujacych dziatan:

1. zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego

si¢ otoczenia;

2. przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie

do wynikow przeprowadzonej analizy;
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podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu

zapewnienie bezpieczenstwa informacji;

bezzwlocznej zmiany uprawnien, w przypadku zmiany zadah oséb, o ktérych mowa

w pkt 4;

zapewnienia szkolenia osob zaangazowanych w proces przetwarzania informacji ze

szczegbdlnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,

¢) stosowanie srodkdw zapewniajacych bezpieczenstwo informacji, w tym urzadzenia

1 oprogramowanie minimalizujgce ryzyko btedow ludzkich;

6. zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym

dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji;

b) czynnosci  zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji;
¢) zapewnienie S$rodkéw uniemozliwiajgcych nieautoryzowany dostgp na poziomie

systemow operacyjnych, ustug sieciowych i aplikacji;

7. ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu

mobilnym i pracy na odlegtos¢;

8. zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,

10.

11.

modyfikacje, usunigcie lub zniszcezenie;

zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystapienia
ryzyka kradziezy informacji i $rodkow przetwarzania informacji, w tym urzadzen
mobilnych;

zapewnienia odpowiedniego poziomu bezpieczefistwa w systemach teleinformatycznych,

polegajacego w szczegdlnoscei na:
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a) dbalosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

¢) ochronie przed bledami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
WYmogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyk wynikajgcych z  wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa;

12. bezzwlocznego zglaszania incydentow naruszenia bezpieczefistwa — informacji

w okreslony i z gory ustalony sposob, umozliwiajacy szybkie podjecie dziatan korygujgcych.

Opis stanu faktycznego:

Obszar nr 1: Zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczgcym

zmieniajgcego si¢ otoczenia (§ 20 ust. 2, pkt. 1)

Spos6b przeprowadzenia czynnosci audytowych:

— Analiza aktow wewnetrznych dot. bezpieczenstwa informacji.

— Uzyskiwanie wyjasnien i informacji od osoéb odpowiedzialnych za prawidlowe
funkcjonowanie systemu bezpieczenstwa informacji oraz od innych pracownikow
jednostki.

— Zapoznawanie sie z innymi dokumentami stuzbowymi, na podstawie ktérych mozna

bedzie dokona¢ ustalenia stanu faktycznego w badanym zakresie.

TRESC PYTANIA ,
ODPOWIEDZI DOWOD W
TAK NIE PRZYPADKU
ZAZNACZENIA
“TAK”
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Czy w regulacjach wewnetrznych sg zapisy X Arkusze aktualizacyjne
dotyczace przeprowadzania przegladu
dokumentacji bezpieczenstwa jednostce?

2. | Czy w regularnych odstepach czasowych i X [OD
przez kogo wykonywany jest przeglad
dokumentacji bezpieczenstwa celem
zapewnienia, ze pozostaje ona przydatna,
adekwatna i skuteczna?

3. |Czy obowiazki w zakresie opracowania, X 1OD; Powotanie IOD
przegladu i oceny dokumentacji do pehienia tej funkcji
bezpieczenstwa przypisane sg okreslonym w jednostkach
osobom? W jakich dokumentach? powiatowych nastgpito

na mocy Zarzadzenia
Starosty

4. | Czy w latach 2018-2022 aktualizowano % 7.02.2024
dokumentacje bezpieczenstwa? (poda¢ date
ostatniej aktualizacji)

5. |Czy zmiany w dokumentacji bezpieczenstwa % Akceptacja arkusza
informacji zostaty zatwierdzone przez aktualizacyjnego;
kierownictwo jednostki? Dokumentacja zostata

wprowadzona w zycie
zarzgdzeniem
dyrektora jednostki

6. | Czy okreslono, ze poza harmonogramem X

aktualizacja powinna nastepowac
w przypadku:

- zmian struktury?

- zmiany regulacji zewnetrznych i
wewnetrznych majgcych wptyw na
bezpieczenstwo informacji?

- informacji o trendach zwigzanych z
zagrozeniami i podatnosciami
systemow informatycznych?

— informacji o incydentach dotyczacych
bezpieczenstwa informacji?

Rekomendacje: brak

Obszar nr 2: Utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania shuzacego

do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje (§ 20 ust. 2, pkt. 2)
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Sposob przeprowadzenia czynnosci audytowych:

Analiza aktow wewnetrznych dot. inwentaryzacji oraz zarzadzania majatkiem.

Uzyskiwanie wyjasnien i informacji od o0sob odpowiedzialnych za prawidtowe

funkcjonowanie systemu bezpieczenstwa informacji oraz od innych pracownikow

jednostki.

Zapoznawanie sie¢ z dokumentami stuzbowymi, na podstawie ktérych mozna bedzie

dokona¢ ustalenia stanu faktycznego w badanym zakresie.

ODPOWIEDZ1
TRESC PYTANIA DOWOD W PRZYPADKU
TAK | NIE ZAZNACZENIA “TAK”
1. |Czy okreslono zasady X Zgodnie z przepisami prawa; Zarzadzenie
przeprowadzania Dyrektora PPP w sprawie ustalenia przyjetych
~|inwentaryzacji zasad polityki rachunkowosci, instrukeji
gospodarki majgtkiem trwatym, inwentaryzacji
majatki i zasad odpowiedzialnosci za
powierzone mienie
2. |Czy ijakie grupy aktywow X Srodki trwate, pozostate srodki trwale,
zostaly zidentyfikowane? wartosci niematerialne i prawne,
3. Czy 1w jaki sposob X Spisy z natury, protokoly, sprawozdanie z
| dokumentowane sg wyniki inwentaryzacji, uzgodnienie sald, aktywow i
| inwentaryzacji aktywow? pasywow, wycena aktywow 1 pasywow; spisy
inwentaryzacyjne sporzadzane przez zespoly
inwentaryzacyjne
i dokumentowanie biezacych dziatan
dokonywanych przez informatykow
4. |Jakie informacje zawiera X Stacje robocze, urzadzenia brzegowe, licencje
, spis aktywow? - wszelkie potrzebne informacje do
. odtworzenia po potencjalnej katastrofie
5. |Czy ewidencja X W przypadku likwidacji sprzgtu, sporzadzany
| odzwierciedla stan jest protokot zniszezenia ze wskazaniem nr
faktyczny? Czy zapewnia inwentarzowego, wartosci zakupu i nazwy
si¢ aktualnos¢ spisu likwidowanego sktadnika; wszystkie aktywa
inwentaryzacyjnego w sg jasno zidentyfikowane oraz powinien by¢
| przypadku likwidacji sporzadzony i utrzymywany spis wszystkich
| sprzgtu? waznych aktywow

Strona 8z 24




Czy poszezegodlne grupy
aktywow posiadaja swoich
wlascicieli?

W jednostce zastosowano mechanizm
personalizacji odpowiedzialnosci poprzez
powierzenie mienia; aktywa majg wlasciciela
- sg przypisane do konkretnych osob

Czy obowigzki zwigzane z
bezpieczenstwem
informacji przypisano
wiascicielom aktywow

Obowigzki te moga wynikac np. z zakreséw
czynnosci lub mogg by¢ okreslone w innych
dokumentach.

Czy zapewnia si¢ 1 w jaki
sposob, ze wiasciciele
aktywow realizujg swoje
obowigzki zwigzane z
zapewnieniem
bezpieczenstwa?

Formalne przyjecie powierzonego mienia
(umowy o przyjeciu odpowiedzialnosci za
powierzone mienie)

Czy wlasciciele aktywow
maja do dyspozycji zasoby,
ktore stuza zapewnieniu
bezpieczenstwa?

zabezpieczenia fizyczne, ograniczenia
systemowe

Rekomendacje: brak

Sposob przeprowadzenia czynnosci audytowych:

Obszar nr 3: Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostgpnosci
lub poufnosci informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie

do wynikow przeprowadzonej analizy (§ 20 ust. 2, pkt. 3)

Analiza aktow wewnetrznych dot. zarzadzania ryzykiem.

Uzyskiwanie wyjasnien i informacji od o0s6b odpowiedzialnych za prawidlowe

funkcjonowanie systemu bezpieczenstwa informacji oraz od innych pracownikow

jednostki.

Zapoznawanie si¢ z dokumentami stuzbowymi, na podstawie ktérych mozna bedzie

dokona¢ ustalenia stanu faktycznego w badanym zakresie.

ODPOWIEDZ1

DOWOD W
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TRESC PYTANIA

TAK

NIE

PRZYPADKU
ZAZNACZENIA ,, TAK”

|Czy zarzadzanie ryzykiem w

jednostce  obejmuje  zarzadzanie

| ryzykiem w obszarze bezpieczenstwa
| informacji?

Analiza ryzyka

|Czy  zarzadzanie ryzykiem w
| obszarze bezpieczefistwa informacji
|jest integralng czescig zarzadzania

bezpieczenstwem informacji

|zar6wno na etapie wdrozenia jak
|1 podczas eksploatacji?

. |Czy w ramach szacowania ryzyka
dokonano kategoryzacji  skutkow

ryzyka ze wzgledu na utrate
integralnosci,  dostepnosci  oraz

| poufnosci informacji?

,; Czy przeprowadzono analize 1 oceng

ryzyka?

Czy w ramach postepowania z
', ryzykiem okreslono kryteria
| (poziom) ryzyka akceptowalnego?

| Jaki wariant sposobu postepowania z
| ryzykiem wdrozono w jednostce:

a) wprowadzenie zabezpieczen
zmniejszajacych ryzyko?

b) zaakceptowanie ryzyka pod
warunkiem spetnienia
kryteriow ryzyka
akceptowalnego?

¢) niedopuszczenie dziatan,
ktore  mogg  zwigkszy¢
ryzyko? (unikanie ryzyka)

d) przeniesienia ryzyka na inne
podmioty?

Czy okreslono dziatania
minimalizujgce ryzyko utraty

| integralno$ci,  dostgpnosci lub
| poufnosci informacji?
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Rekomendacje: brak

Obszar nr 4: Podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces

przetwarzania informacji posiadaja stosowne uprawnienia i uczestniczg w tym procesie

w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu

zapewnienie bezpieczenstwa informacji (§ 20 ust. 2, pkt. 4).

Sposob przeprowadzenia czynnosci audytowych:

— Analiza aktow wewnetrznych dot. naboru kandydatow do pracy oraz nadawania

i odbierania uprawnien.

— Uzyskiwanie wyjasnien i informacji

od o0s6b odpowiedzialnych za nadawanie

1 odbieranie uprawnien oraz od innych pracownikow jednostki.

— Zapoznawanie si¢ z dokumentami stuzbowymi, na podstawie ktorych mozna bedzie

dokona¢ ustalenia stanu faktycznego w badanym zakresie (np. przeglad dokumentacji

kontrolnej, ewidencji upowaznien, procedur) .

— Weryfikacja uprawnien w systemach informatycznych.

- ODPOWIEDZI DOWOD W
TRESC PYTANIA TAK NIE PRZYPADKU
ZAZNACZENIA “TAK”
1. | Czy przed przyznaniem dostepu do X Nowo zatrudniony

informacji wrazliwych i systemow
krytycznych pracownik formalnie
przyjal obowiazki i czy ztozyt
zobowigzanie do zachowania
tajemnicy? Czy przeszedl wymagane
szkolenia?

pracownik jest
kazdorazowo przeszkalany;
przedstawiono rejestr kart
szkolenia wstepnego z
zakresu ochrony danych
osobowych w jednostkach
organizacyjnych powiatu
goldapskiego; klauzula
poufnosci stosowana w
jednostce obowigzuje
zardwno w trakcie jak i po
ustaniu stosunku pracy
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2. | Czy nowo zatrudnieni pracownicy 4 Stosowne oswiadczenie
| pisemnie potwierdzaja stanowi czgs¢
odpowiedzialnos¢ w zakresie upowaznienia do
| zachowania poufnosci i nieujawniania przetwarzania danych
|informacji, w przypadku dostepu do
| danych prawnie chronionych?
3. | Czy opracowana zostata procedura X W PBI; w jednostce
zarzadzania uprawnieniami (okreslono prowadzony jest rejestr
| zasady nadawania, odbierania i 0s6b upowaznionych
| weryfikacji uprawnien)?
4. | Czy i kto dokonuje okresowej X PBI
| weryfikacji nadanych uprawnien
| pracownikom?
5. | Czy opracowana zostata procedura X Instrukcja postepowania w
postepowania w sytuacji naruszenia sytuacjach naruszenia
| bezpieczenstwa informacji? ochrony danych stanowi
' zatgcznik do PBI

Rekomendacje: brak

Obszar nr 5: Procedura bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob

uprawnionych do przetwarzania danych osobowych (§ 20 ust. 2, pkt. 5).

Sposob przeprowadzenia czynnosci audytowych:

Analiza aktow wewnetrznych dot. nadawania, zmiany i odbierania uprawnie.

Uzyskiwanie wyjasnien i informacji od o0sob odpowiedzialnych za nadawanie

i odbieranie uprawnien oraz od innych pracownikéw jednostki.

Zapoznawanie si¢ z dokumentami stuzbowymi, na podstawie ktorych mozna bedzie

dokonaé ustalenia stanu faktycznego w badanym zakresie.

Dokonanie analizy poréwnawczej - czy zmiany w zakresie uprawnien odpowiadajg

ztozonym wnioskom.

Sprawdzenie odebranych uprawnien w systemach informatycznych.

ODPOWIEDZI

DOWOD W
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TRESC PYTANIA TAK NIE PRZYPADKU
ZAZNACZENIA
‘GTAK”
Czy opracowano procedury X PBDO zawiera
definiujace proces nadawania, wskazowki dotyczace
odbierania lub modyfikacji praw zasad postgpowania przy
dostepu logicznego i fizycznego do nadawaniu/anulowaniu
aktywow organizacji w przypadku uprawniei, natomiast
zmiany  komoérki  organizacyjnej, nie zaw%erajq OPisu )
zmiany zakresu obowigzkow, HEehaiEm dz?a}ama
dlugotrwalej nieobecnosci w pracy, na wypgdek amany -
zakonczenia stosunku pracy, umowy? komorkl CEALEACYINE],
, zmiany zakresu
Czy okreslono w procedurach zasady ot
i i o obowiazkow,
dokonywania zmiany uprawnien: dhugotrwatej
- kto jest odpowiedzialny, nieobecnosci w pracy,
zakonczenia stosunku
- kto 1 komu zgtasza zmiane zakresu pracy, umowy
zadan/uprawnien i w jakim terminie
(przeptyw  informacji pomiedzy
komoérkami),
- w ktérym momencie nastepuje
odebranie/modytfikacja praw dostepu?
Czy gromadzone sg wnioski dotyczace nd Program FK jest
nadawania lub odbierania praw obstugiwany przez jedng
dostepu? osobe (czyli przystuguje
jej dostep w pelnym
zakresie). Wielkos¢ i
specyfika jednostki
uzasadniajg brak
koniecznosci
wprowadzenia systemu
zarzadzania
uprawnieniami.
Czy jednostka zapewnia, ze obowigzki X Oswiadczenie

wynikajace z wymagan
bezpieczenstwa sa dopelnione po
ustaniu stosunku pracy Z
pracownikami  oraz  wygasnieciu

uméw  z  wykonawcami  oraz
uzytkownikami stron trzecich?

zawierajace klauzule
poufnosci rozciggajaca
sie zaroOwno w czasie
trwania jak i po ustaniu
stosunku pracy
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Rekomendacja: brak

Obszar nr 6: Zapewnienie szkolenia o0sob zaangazowanych w proces przetwarzania

informacji (§ 20 ust. 2, pkt. 6)

Kryterium: zapewnienia szkolenia 0sob zaangazowanych w proces przetwarzania informacji
ze szczegdlnym uwzglednieniem takich zagadnien jak:
a) zagrozenia bezpieczenstwa informacji;
b) skutki naruszenia zasad bezpieczefistwa informacji w tym odpowiedzialno$¢ prawna;
c¢) stosowanie $rodkéw zapewniajacych bezpieczenstwo informacji w tym urzadzenia

i oprogramowanie minimalizujace ryzyko bledéw ludzkich;

Sposob przeprowadzenia czynnosci audytowych:

— Uzyskiwanie wyjasnien i informacji od o0séb odpowiedzialnych za planowanie
i realizacje szkolen w zakresie bezpieczenstwa informacji oraz od innych pracownikow
jednostki.

— Zapoznawanie sie z dokumentami stuzbowymi, na podstawie ktorych mozna bedzie
dokonac¢ ustalenia stanu faktycznego w badanym zakresie.

— W celu ustalenia czy wszyscy pracownicy zaangazowani w procesie przetwarzania
informacji sa szkoleni mozna dokona¢ analizy pordwnawczej listy pracownikow

zaangazowanych z listg pracownikow przeszkolonych.

. ODPOWIEDZI
TRESC PYTANIA N DOWOD W
PRZYPADKU
ZAZNACZENIA
CGT AK”
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1. |[Czy w jednostce opracowano plan X Planu szkolen jako taki

szkolen w zakresie bezpieczenstwa nie funkcjonuje, natomiast
informacji i czy jest realizowany? okresowo, regularnie
(protokoly  ze  szkolen, lista organizowane sg
uczestnikow). szkolenia, ktorych
tematyka dotyczy
Czy procedury wewnetrzne okreslajg bezpieczenstwa
czestotliwos¢ szkolenia informacji; Starostwo
pracownikow? Powiatowe opracowalo

plan szkolen obejmujacy
starostwo oraz jednostki
powiatowe.

2. | Czy obszary/zagadnienia dotyczace X
bezpieczenstwa sg uwzgledniane
w  programach szkolen 1 czy
programy sg dostosowane do
réznych grup odbiorcow?

3. | Czy pracownicy sg szkoleni w %
zakresie:

a) zagrozen bezpieczenstwa
informac;ji?

b)skutkoéw naruszenia zasad
bezpieczenstwa informacji, w tym
odpowiedzialnosci prawnej?

¢) stosowania Ssrodkow
zapewniajacych bezpieczenstwo
informacji, w tym urzadzen

i oprogramowania minimalizujgcego
ryzyko btedow ludzkich?

Rekomendacje: brak

Obszar nr 7: Zapewnienie ochrony przetwarzanych informacji przed ich kradzieza,

nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami (§ 20 ust. 2, pkt. 7)

Kryterium: zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zakldceniami, przez;

a) monitorowanie dostepu do informacji;

Strona 15z 24



b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji;
c) zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie

systeméw operacyjnych, ustug sieciowych i aplikacj.

Sposob przeprowadzenia czynnosci audytowych:

— Zapoznanie sie z dokumentacjg w zakresie bezpieczenstwa informacji.

— Sprawdzenie czy opisane w procedurach zabezpieczenia fizyczne 1 logiczne sg
stosowane.

— Wywiad z pracownikami na potwierdzenie $wiadomosci oraz znajomosci zasad
obowiazujacych w zakresie przetwarzania informacji oraz zgltaszania incydentow.

— Potwierdzenie formalnego zobowigzania pracownikéw do ochrony informacji (czy
odbywa sie to poprzez zapis w zakresie obowigzkow czy rowniez w formie
zobowigzania sktadanego przy przyjeciu do pracy).

— Sprawdzenie czy administrator dokonuje przegladu logéw systemowych i czy jest to
dokumentowane? (dla kazdego systemu prowadzony jest oddzielny dziennik systemowy
- wszystkie dzienniki mogag by¢ w jednym dokumencie. W dzienniku systemowym
powinien by¢ zapis, ze administrator przegladat logi systemowe. W dzienniku bedg
rowniez inne zapisy np. o dokonaniu zmiany hasta, o przerwach w zasilaniu,
o wykonywaniu kopii).

— Uzyskanie potwierdzenia istnienia rejestru incydentéw. Dokonanie przegladu
zarejestrowanych incydentow i sprawdzenie czy podjeto dzialania w odpowiedzi na
zagrozenia wynikajace z incydentow.

— Dokonanie analizy porownawczej nadanych uprawnien z wnioskami o ich nadanie.

— Ustalenie jakie sg stosowane s$rodki uniemozliwiajace nieautoryzowany dostgp na
poziomie systemdw operacyjnych, ustug sieciowych i aplikacji? (np. czy przy logowaniu
sie do systemu trzeba poda¢ login i hasto, czy haslo wygasa po 30 dniach, jaka jest
ztozono$¢ hasta (8 znakow itp.), z poziomu administratora mozna uzyskac informacje

o zmianie hasla — beda zapisy o tym w dziennikach systemowych)

ODPOWIEDZI
TRESC PYTANIA DOWOD W
TAK | NIE PRZYPADKU
ZAZNACZENIA “TAK”
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Czy jest monitorowany dostep do
informacji? W jaki sposob?

Nadawanie uprawnien
okreslone zostato w PBDI;
potwierdzeniem stosowania
ww. procedury jest m.in.
rejestr upowaznien.

2. |Czy sa podejmowane czynnosci w celu 2 stopniowe logowanie;
wykrycia nieautoryzowanych dziatan monitoring wizyjny
.zwiqzany.(.:h & przetwarzaniem obejmujacy teren jednostki;
informacji? Jakie sg to czynnosci? okreslone zostaly zasady

gospodarowania kluczami

3. |Czy zapewnia si¢ srodki w celu Logowanie; wzmocnione
uniemozliwienia  nieautoryzowanego zabezpieczenia (klucze
dostepu na  poziomie = systemow elektroniczne)
operacyjnych, ushig sieciowych i
aplikacji? Jakie sg to srodki?

4. |Czy opracowano i udokumentowano 1ZS1
polityke kontroli dostepu
uwzgledniajgca  potrzeby urzedu i
wymogi dotyczace bezpieczenstwa?

Jakie zagadnienia obejmuje polityka?

5. Czy stosowane s fizyczne Zasady gospodarowania
zabezpieczenia w celu zapewnienia kluczami; kraty 1 rolety
ochrony  przetwarzanych informacji, antywlamaniowe
np. ochrona fizyczna, kraty, przepustki,
identyfikatory, zabezpieczenia
pomieszczen, monitoring wizyjny?

7. | Czy uregulowano 1 jakie sg stosowane Szafy zamykane na klucz;
rozwigzania w urzedzie w celu ochrony procedury dotyczace
obszarow, w ktorych zlokalizowane sg ograniczenia dostepu do
krytyczne zasoby informacyjne i $rodki pomieszczenia kasy.
przetwarzania  informacji? (np.
ochrona fizyczna, karty dla
pracownikow,  system  wydawania
kluczy, monitoring wizyjny)

8. |[Czy 1 jakie rozwigzania stosuje Gospodarka kluczami,
jednostka w celu zagwarantowania, ze
tylko autoryzowane osoby majg
fizyczny  dostep  do  obszarow
bezpiecznych? np. identyfikacja
pracownikéw

9. |Czy 1 jakie sg stosowane narzedzia odpowiednia klasa drzwi 1
techniczne, ktore wspierajg zamkow
zabezpieczenie wejscia? np.

odpowiednia klasa drzwi 1 zamkow
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10. |
| bezpieczenstwa i nadzoru  nad
| publicznie dostgpnymi punktami, aby
| ograniczy¢ ryzyko nieautoryzowanego

Czy stosuje si¢ i jakie sa Srodki

Polityka ustawienia
monitora, polityka nadzoru
nad klientem
przebywajacym w

| dostepu? (np. dozor pracownika pomieszczeniu, w ktorym
». ochrpny, wlasciwie ustawione przetwarzane sg dane
monitory) osobowe. W jednostce nie
stosuje si¢ blokady portow
USB.
11. |Czy osoby nieupowaznione
| przebywajace w obszarach

| przetwarzania  danych  osobowych
.~ lzawsze s3 pod nadzorem 0s6b
_| upowaznionych?

o
| zabezpieczenia  logiczne w  celu
| zapewnienia ochrony przetwarzanych
|informacji, np. autoryzacja operacji
| wykonywanych w systemach, system
|nadawania uprawnien, zabezpieczenia
- | w ramach aplikacji?

Czy i jakie sg  stosowane

autoryzacja operacji
wykonywanych w
systemach, system
nadawania uprawnien,
zabezpieczenia w ramach
aplikacji.

13.

Czy w  jednostce  opracowano
procedury  dotyczace rejestrowania

|incydentow —  proby dostgpu do
_ | systemu przez nieuprawnione osoby?

PBDO

.[Czy incydenty sg rejestrowane i

analizowane?

Jednostka posiada
odpowiednie mechanizmy
pozwalajace na
rejestrowanie i
analizowanie incydentow
(procedura zgtoszenia
incydentu, rejestr
incydentow); do dnia
przeprowadzenia audytu
nie odnotowano
incydentow.

Rekomendacje: brak

Obszar nr 8: Zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu jej

ujawnienie, modytikacje, usuniecie lub zniszczenie (§ 20 ust. 2, pkt. 9)

Sposob przeprowadzenia czynnosci audytowych:
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Zapoznanie si¢ z procedurami wewnetrznymi w zakresie zabezpieczenia informacji przed
nieuprawnionym jej ujawnieniem, modyfikacja, usunieciem lub zniszczeniem.
Zapoznanie si¢ z dokumentami stuzbowymi, na podstawie ktorych mozna bedzie
dokonac¢ ustalenia stanu faktycznego w badanym zakresie.

Na podstawie dokumentéw zrédtowych (np. protokolow) sprawdzi¢ jak w praktyce
przebiega proces usuwania informacji przed zbyciem sprzetu lub przekazaniem go do
ponownego uzycia.

Na podstawie dokumentow zrodtowych (np. protokotow z likwidacji / przekazania
sprzetu, notatek itp.) sprawdzi¢ jak przebiega proces przekazywania sprzetu do zbycia lub
do ponownego uzycia. Sprawdzenia dokonaé¢ pod katem uprzedniego usunigcia
wrazliwych danych i licencjonowanego oprogramowania.

Na podstawie dokumentow zrodtowych, na wybranej probie sprzetu lokalnego,
sprawdzi¢ kiedy byla przeprowadzana ostatnia konserwacja oraz czy byly wykonane
aktualizacje oprogramowania wymagane przez producenta?

Na podstawie dokumentow zrédlowych i rozméw z pracownikami ustali¢ czy 1 kiedy
byla sprawdzana instalacja zasilajagca. Dodatkowo na wybranej probie pomieszczen
sprawdzi¢ czy do sieci zasilajgcej dla sprzetu komputerowego nie sg podpigte inne
urzadzenia (np. czajniki).

Na wybranej probie komputeréw dokonac sprawdzenia czy jest zainstalowany program
antywirusowy i czy jest aktualny. Sprawdzeniem mozna rowniez obja¢ aktualizacje
oprogramowania antywirusowego.

Ustali¢ gdzie sg sktadowane nosniki oczekujace na zniszczenie, dokona¢ wizji lokalnej,

ustali¢ kto ma do nich dostep.

- ODPOWIEDZI DOWOD W
TRESC PYTANIA TAK NIE PRZYPADKU
ZAZNACZENIA
G‘T AK”

Czy opracowano procedury okreslajace | x
uprawnienia dostepu do informacji?

Czy  dokonano  podziatu rél i|x
odpowiedzialnosci w zakresie nadawania
uprawnien?
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Czy opracowano i wdrozono procedury

| postepowania z informacjami oraz ich
| przechowywania w celu ograniczenia

ryzyka ujawnienia badz wlasciwego

|uzycia? (np. uregulowanie w aktach
- | wewngtrznych sposobu przekazywania
|informacji, udostgpniania  informacji

publicznej, udzielania odpowiedzi na

| zapytania)

Czy stosowana jest opcja wygaszania

ekranu?

Okoto 10 minut

| Czy jest okreSlona i stosowana zasada
| blokowania

komputera przed

| opuszczeniem stanowiska pracy?

Czy procedury wewnetrzne regulujg
| zasady konserwacji sprzetu. W jaki
| sposob konserwuje si¢ sprzet w celu

zapewnienia jego dostepnosci

|1 integralnosci? Kto przeprowadza i kto
| nadzoruje proces konserwacji sprzetu?

1ZS1

|Czy opracowano i udokumentowano

procedury dotyczace zarzadzania

| no$nikami  wymiennymi? (wymienne
|nodniki to np. pendrive, tasmy, dyski,
pamieci typu flash, wyjmowane dyski
twarde, ptyty CD i DVD oraz wydruki)

W jednostce nie
likwidowano
dotychczas
wycofanych z
uzytkowania no$nikow
danych;

|Czy opracowano formalne procedury
| bezpiecznego niszczenia nosnikow?

a) jakie metody niszczenia sig
stosuje i czy sg one dostosowane
do poziomu krytycznosci i
wrazliwosci informacji?

b) jak zabezpiecza si¢ nosniki
oczekujgce na zniszczenie?

[ZS1

|Czy nosniki  danych przed ich
| likwidacjg, naprawa badz przekazaniem
osobom

nieuprawnionym F:]

| pozbawione zapisow?

10.

Czy i jak zapewnia si¢ ochrong przed
kodem zlosliwym znajdujagcym si¢ na

| wymiennych nosnikach?

Oprogramowanie
antywirusowe.
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11. | Czy uregulowano proces rejestracji i X Ustugi ASI $wiadezy
obstugi  bledow  zglaszanych przez ustugodawca, po jego
systemy  badz  uzytkownikow, a stronie lezy
dotyczgcych przetwarzania informacji zorganizowanie
lub systemow komunikacyjnych? systemu rejestracji

zgloszen

12. |Czy 1 jak sposob nadzoruje sie X ASI w ramach
rozwigzywanie bledow? realizowanej umowy

(cywilnoprawnej)

13. | Czy sa wykonywane kopie zapasowe X Kopie zapasowe
oraz czy majg zapewniong fizyczng robione sg raz w
ochrong nie gorszg niz dane zrédtowe? tygodniu i wysylane do

dysku sieciowego
Qnap; Dysk Qnap
umieszczony jest w
metalowej skrzynce
zamknietej na klucz.

14. | Czy i w jaki sposdb zapewnia sie, ze X Kopie zapasowe sg w
dostep do kopii zapasowych jest formie fizycznej w
ograniczony i $cisle kontrolowany? odpowiednio

zabezpieczonych
pojemnikach

15. |Czy testowany jest system awaryjnego % UPS sg przy
zasilania UPS? okreslonych stacjach

roboczych

Rekomendacje: brak

Obszar nr 9: zawieranie w umowach serwisowych podpisanych ze stronami trzecimi

zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacji (§ 20 ust. 2, pkt. 10)

Sposob przeprowadzenia czynnosci audytowych:

Ustalenie czy i kto weryfikuje / akceptuje projekt umowy pod katem wymagan

bezpieczenstwa.

Analiza wybranych umow pod katem zapisow dot. wymagan bezpieczenstwa.

ODPOWIEDZI

DOWOD W
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| wykonaweami i uzytkownikami stron
trzecich zawierajg zasady, warunki 1
| obowigzki w zakresie bezpieczefstwa
informacji?  Jakie zapisy obejmuja
| umowy? (np. zapis o tym, ze pracownik
| serwisu posiada upowaznienie firmy do
| wykonania ustugi, zobowigzanie do

- | zachowania tajemnicy, przebywanie w

| okreslonych pomieszczeniach urzedu
|tylko w obecnosci pracownika urzedu

~ |itp.)

TRESC PYTANIA TAK NIE PRZYPADKU
ZAZNACZENIA
‘CT AK”
. Czy umowy podpisywane zZ 4

Czy umowy zawieraja  klauzule
odpowiedzialnosci odszkodowawczej od

| strony trzeciej?

Rekomendacje: brak

Obszar nr 10: Ustalenie zasad postepowania z informacjami, zapewniajgcymi minimalizacje

wystapienia ryzyka kradziezy informacji i $srodkéw przetwarzania informacji, w tym urzgdzen

mobilnych (§ 20 ust. 2, pkt. 11)

Sposéb przeprowadzenia czynnosci audytowych:

— Analiza procedur wewnetrznych w zakresie bezpieczenstwa informacji.

— Zapoznanie sie z przeprowadzona analiza ryzyka w zakresie bezpieczefistwa

informacji.
. ODPOWIEDZI | DOWOD W PRZYPADKU
TRESC EYTaNLA ZAZNACZENIA “TAK”
TAK NIE
1. |Czy w jednostce okreslone zostaly X

| zasady postepowania z

informacjami, ograniczajgce
|ryzyko kradziezy informacji 1
srodkow przetwarzania informacji?
| Kto ustala te zasady?
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2. |Czy w ramach zarzadzania X
ryzykiem oceniono ryzyko
kradziezy informacji i Srodkow
przetwarzania informacji oraz czy
ustanowiono 1 wprowadzono
dziatania ograniczajace to ryzyko.

Rekomendacje: brak

V. ZALECENIA: brak

VI. ODNIESIENIE DO ZASTRZEZEN, O KTORYCH MOWA W § 17 UST
3 ROZPORZADZENIA MINISTRA FINANSOW Z DNIA 4 WRZESNIA 2015 R.
W SPRAWIE AUDYTU WEWNETRZNEGO ORAZ INFORMACJI O PRACY
I WYNIKACH TEGO AUDYTU (DZ. U. 2018 R., POZ. 506): Brak

VII. OGOLNA OCENA ADEKWATNOSCI, SKUTECZNOSCI 1 EFEKTYWNOSCI
KONTROLI ZARZADCZEJ W OBSZARZE DZIALALNOSCI JEDNOSTKI
OBJETYM ZADANIEM:

System kontroli zarzadczej w obszarze audytowanym zapewnia realizacje celow i zadan
zgodnie z obowigzujgcym prawem, w sposob adekwatny, skuteczny i terminowy, uzyskujac

tym samym ocen¢ pozytywna.

VIII. DATA SPORZADZENIA SPRAWOZDANIA: 31 pazdziernika 2023 r.

Dokumenty robocze znajdujg si¢ w dokumentacji biezgcej zadania audytowego.
Pouczenie dotyczace wstepnych wynikéw audytu:

Na mocy § 17 ust. 3 Rozporzadzenia Ministra Finansow z dnia 4 wrzes$nia 2015 roku (Dz. U.

2018 poz. 506) w sprawie audytu wewnetrznego oraz informacji o pracy i wynikach tego
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audytu audytowany moze zglosi¢ pisemne zastrzezenia w terminie 7 dni od dnia

poinformowania audytowanego o wstepnych wynikach.
Pouczenie dotyczgce sprawozdania z zadania zapewniajgcego:

Na mocy § 19 Rozporzadzenia Ministra Finansoéw z dnia 4 wrze$nia 2015 roku (Dz. U. 2018
poz. 506) w sprawie audytu wewnetrznego oraz informacji o pracy i wynikach tego audytu
kierownik komorki audytu wewnetrznego przekazuje sprawozdanie —audytowanemu
i kierownikowi jednostki. Audytowany, w terminie 14 dni kalendarzowych od dnia
otrzymania sprawozdania, ustala sposob i termin realizacji zalecefi oraz wyznacza osoby
odpowiedzialne za realizacje zaleceii, powiadamiajac o tym na pismie kierownika komorki

audytu wewnetrznego i kierownika jednostki.

W przypadku odmowy realizacji zalecei audytowany przedstawia, w terminie 7 dni
kalendarzowych od dnia otrzymania sprawozdania, pisemne stanowisko Kkierownikowi
jednostki i audytorowi wewnetrznemu. W takim przypadku kierownik jednostki podejmuje
decyzje dotyczaca realizacji zalecen, informujac o tym audytowanego i kierownika komorki

audytu wewnetrznego.
Audytor wewnetrzny monitoruje realizacje zalecen.

Audytor wewnetrzny po uplywie terminow realizacji zalecen przeprowadza czynnosci

sprawdzajace.

Wynik czynnosei sprawdzajacych audytor wewnetrzny przedstawia w notatce informacyjnej

kierownikowi jednostki i audytowanemu.

Niniejsze sprawozdanie sporzadzono w trzech jednobrzmigcych egzemplarzach na 24

stronach, ktore otrzymuja:

Rozdzielnik:
1. Starosta Gotdapski
2. Dyrektor Poradni Psychologicznf)-@edagpgicznej w Goldapi
3. ala \\\\\

‘tuka‘sz\\S\kq wroriski
AUDYTOR WEWNETRZNY
ZASWIADCZENIE MF,329/2004

——
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