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szkodliwym oprogramowaniem, przesytania danych w formie elektronicznej i ich
zabezpieczenia oraz zarzadzania incydentami.

(akta kontroli str. 4-210, 255-269, 307-308)
1.2. Zgodnie z wymogami Polskiej Normy PN-ISO/IEC 27001, Starosta w ramach
SZBI okreslit obowigzki, uprawnienia i zakres odpowiedziaino$ci pracownikow za
bezpieczenstwo informacji, przydzielajac te kompetencje osobom petnigcym istotng
role w jego zapewnieniu. Zadania w tym zakresie obejmowaly przede wszystkim
analize ryzyka i incydentow oraz aktualizacje obowiazujacych zasad i procedur, za
co odpowiadat I0D. Za bezpieczenstwo informacji odpowiadali wszyscy pracownicy
Starostwa, ktorzy wg przydzielonego im zakresu odpowiedzialno$ci mieli obowigzek
zabezpieczenia przyjetego do uzywania sprzetu, wiasciwego kompletowania,
przechowywania, gromadzenia i zabezpieczenia dokumentacji i baz danych oraz
ochrony danych przed dostepem o0s6b nieuprawnionych, nieuzasadniong
modyfikacja, zniszczeniem, nielegalnym ujawnieniem/pozyskaniem. Informatyczng
obstuge Starostwa zapewniat informatyk urzedu jako administrator systemow
informatycznych (dalej: ,ASI"), ktory wdrazat polityke bezpieczenstwa i zarzadzania
aktywami, koordynowat projekty zwigzane z informatyzacja, instalowat programy
komputerowe i udzielat instrukcji, prowadzit ewidencje sprzetu komputerowego
i oprogramowania oraz zapewniat ich przeglady i konserwacje, a takze monitorowat
legalno$¢ ich uzywania przez pracownikow oraz nadzorowat prawidtowo$¢ dziatania
infrastruktury teleinformatycznej w urzedzie.

(akta kontroli str. 211, 236-238, 243)

1.3.1. W my$l art. 37 ust. 1 RODO oraz zgodnie z Regulaminem Organizacyjnym®,
Starosta powotata'® |OD, przydzielajac mu zadania z art. 39 RODO, w tym m.in.

- informowanie ASI, personelu Starostwa i jednostek organizacyjnych Powiatu,
ktorzy przetwarzaja dane osobowe, o ich obowigzkach na mocy przepisow
o ochronie danych i doradzanie im w te] sprawie,

- monitorowanie przestrzegania przepisow krajowych i UE oraz polityk
administratora lub podmiotu przetwarzajacego o ochronie danych, w tym
podziat obowigzkow, zwigkszanie $wiadomos$ci personelu przetwarzajacego
dane i jego szkolenia; w ramach tych zadan brakowato zapisu odnoszacego
sie do obowigzku prowadzenia powigzanych z nimi audytéw, co wg Starosty
wynikato z przeoczenia, a w PBI zadanie to zostato uwzglednione;

- udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO,

- wspolprace z organem nadzorczym i petnienie funkcji punktu kontaktowego
w zakresie przetwarzania, w tym z uprzednimi konsultacjami (art. 36 RODO)
oraz ich prowadzenie we wszelkich innych sprawach.

|OD byt ponadto zobowigzany do prowadzenia dokumentacji zwigzanej z ochrong
danych osobowych, w tym rejestru czynno$ci i incydentow oraz sprawozdan w tym
zakresie, a takze dokonywania oceny i szacowania ryzyka celem zastosowania
skutecznych metod organizacyjno-technicznych dla wiasciwej ochrony danych lub
oceny skutkow jej naruszenia. Zadania |OD ujeto w szczegdtowym podziale zadan
pomiedzy komérki organizacyjne i samodzielne stanowiska w Starostwie".

(akta kontroli str. 212-235, 239-248, 309-314)

Ze sprawozdania audytora wewnetrznego, ktéry w okresie od 18 lutego do 20 marca
2020 r. przeprowadzit zadanie audytowe wzgledem stanowiska 10D, wynikato, ze
wérod jego obowigzkéw nie byto obowigzku dotyczacego prowadzenia audytow

9 Uchwata Zarzadu Powiatu Nr 135/2017 z 25 maja 2017 r. ws. Regulaminu Organizacyjnego Starostwa, zm.
uchwatg Nr 201/2018 z 16 maja 2018 r.

10 Zarzadzenie Starosty Nr 31/2018 ws. powolania inspektora ochrony danych (ze zm. 5 pazdziernika 2021 r.).
11 Zarzadzenie Starosty Nr 50/2018 z 27 wrzesnia 2018 r., zm. zarzadzenie Nr 22/2017 z 5 czerwca 2017 r.
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w zakresie ochrony danych osobowych. Badania audytora objety wykonywanie
obowiazkéw 10D w $wietle przepiséw prawa powszechnego i wewnetrznego, w tym
rozporzadzenia RODO. W wyniku badan audytor nie stwierdzit uchybieh oraz nie
sformutowat zadnych zalecen, wskazujac na pozytywng oceng funkcjonowania IOD.

(akta kontroli str. 376-387)

1.3.2. Zgodnie z wymogami art. 37 ust. 5 RODO, |0D byt nalezycie przygotowany
do petnienia tej funkcji poprzez odpowiednie kwalifikacje i umiejetnosci zawodowe,
w tym wyzsze wyksztatcenie w kierunku zarzadzania (organizacja i administrowanie)
oraz wiedze fachowa nabytg w wyniku udziatu w szkoleniach specjalistycznych'?,
dotyczacych: ochrony danych, zadan 10D i administratoréw, szacowania ryzyka
i oceny skutkéw dla przetwarzania danych, prawa i praktyk w zakresie ochrony
danych i umiejetnosci wypeiniania zadan oraz krajowych ram interoperacyjnosci, co
potwierdzity uzyskane certyfikaty wydane przez uprawnione firmy szkolgce's.

(akta kontroli str. 249, 315)

1.4. Zgodnie z PN-ISO/IEC 27001 (zat. A pkt 8.3), zasady bezpieczenstwa ujete
w |ZSI uwzgledniaty czynnosci i ryzyka w celu zapobiegania nieuprawnionemu
ujawnieniu, modyfikacji, usunieciu lub zniszczeniu danych, w tym na no$nikach
elektronicznych i VPN, Postepowanie z no$nikami wymagato, aby ich uzytkownicy:
- nie pozostawiali bez opieki w miejscach publicznych nosnikéw wymiennych
przetwarzajacych informacje administratora danych,
- przewozili komputery przenoéne jako bagaz podreczny i w miare mozliwosci
je maskowali,
- dbali o nalezyte zabezpieczenie powierzonego sprzetu i baz danych przed
dostepem o0s6b trzecich oraz nie udostepniali im tych aktywow,

- zgtaszali bezposredniemu przetozonemu, IOD/AS! przypadki utraty sprzetu
komputerowego i problemy dotyczace jego nieprawidiowego dziatania.
Powyzsze zasady zarzadzania no$nikami byly zgodne z przyjetym w Starostwie
schematem Kklasyfikacji informacji. Prowadzono rowniez aktualng ewidencjg'4
no$nikow stuzacych do przechowywania informacji, przypisujac pracownikom
odpowiedzialno$¢ za dany nosnik. W zaleznosci od klasy informacji, zasady
bezpieczenstwa zapewniaty ich poufno$¢ i ochrone fizyczng oraz uwzgledniaty
wykorzystanie kluczy kryptograficznych w przypadku transmisji wrazliwych danych
osobowych i informacji wewnetrznych jednostki. Za generowanie tych kluczy, ich
przechowywanie i bezpieczng dystrybucie odpowiadat ASI. W przypadku ich
niestosowania, ww. dane nalezato przesytaC wyltacznie pocztg elektroniczng po
aktywagcji funkcji podpisywania i szyfrowania plikéw. Wdrozone zasady nie zaktadaly
korzystania z pamieci przeno$nych (pendrive, plyty CD/DVD) do kopiowania lub
transportu informacji zapisanych w plikach komputerowych, jak tez ochrony
informacji zawartych w tradycyjnych dokumentach papierowych lub wydrukach

komputerowych jako no$nikach informagji.
(akta kontroli str. 47-101, 196, 199-200, 253-254, 259, 271-295, 316-323)

1.5. Zgodnie z § 20 ust. 2 pkt 11 KRI, Pracodawca okre$lit zasady wynoszenia
aktywow, w tym sprzetu oraz no$nikéw, a takze oryginatéw i kopii dokumentow,
celem minimalizacji wystapienia ryzyka kradziezy informacii i $rodkéw przetwarzania

12 Szkolenia RODO: Akademia Ksztalcenia Kadr/Skiemiewice - 9 maja 2018 r., OS ,Edytor"/omza - 10 lipca
2018 r. i 15 grudnia 2020 r.; seminarium/szkolenie — ,EKO-MAR"/Tarnobrzeg, 20-21 listopada 2019 r.; szkolenia
- ISO-LEX/Jastrzebie-Zdr6j - 19 listopada 2020 r. i 16 lutego 2021 r.

13 Posiadajgce stosowne uprawnienia | wpisane do rejestru instytuciji szkoleniowych.

14 Ewidencje prowadzono komputerowo w programie IT MANAGER/INFONED PROJEKT SA, na podstawie
licencji dla 50 stanowisk z terminem waznoéci do 27 grudnia 2023 r., zakupionej za kwote 7,7 tys. zt oraz polisg
za 5,4 tys. zi, w procedurze zamowien o warto$ci do 4 tys. euro, wg regulaminu wprowadzonego zarzadzeniem
Starosty Nr 19/2014 z 16 kwietnia 2014 r,
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(urzadzen mobilnych). Spetniajgc wymogi PN-ISO/IEC 27001, wprowadzit rowniez
regulacje majace zapobiegaC utracie lub uszkodzeniu integralnosci aktywow oraz
zaktoceniom w dziataniu urzedu, a takze podat metody zabezpieczen prowadzgcych
do osiagniecia tych celdw (pkt A.11.2). W zwigzku z wynoszeniem aktywow zostaty
okreslone podstawowe ryzyka oraz mechanizmy i sposoby zabezpieczenia przed
zdarzeniami wynikajacymi z wystapienia zagrozen.

Do zasad pracy zdalnej nalezy zaliczy¢ m.in. zalecenie korzystania ze sprzetu
stuzbowego po odpowiednim przegladzie oraz pobranego za protokotem (komputer,
laptop, smartfon, tablet) lub prywatnego za zgoda Pracodawcy, zakaz udostepniania
sprzetu innym osobom, uzywanie legainego oprogramowania, do ktdrego wigczono
automatyczne aktualizacje, zapore systemowg i sprawny program antywirusowy
oraz zastosowanie uwierzytelnienia (login, hasto, kod PIN), program szyfrujgcy dane
(np. 7-zip) i automatyczng blokade urzadzenia przy dtuzszym braku aktywnosci.
Pracodawca mogt wymagac, aby wykorzystywany do pracy sprzet zawierat takze
inne zabezpieczenia, w tym oprogramowanie stuzgce monitorowaniu wykonywanej
pracy, zgodnie z przepisami prawa pracy. W przypadku korzystania z dokumentow
w formie papierowej, obowigzywat ogoiny zakaz ich wynoszenia poza siedzibe, co
wynikato z wdrozenia elektronicznego obiegu dokumentow i dostepu do nich za
posrednictwem poczty elektronicznej. W razie potrzeby skorzystania z dokumentow
papierowych, pracownik mogt uzyska¢ pisemng zgode naczelnika wydziatu na ich
skopiowanie i zabranie poza siedzibe Starostwa na czas pracy zdalnej, ktéra nie
mogta odbywac sie w miejscach publicznych.

Osoby pracujace zdalnie obowigzywat m.in. zakaz udostepniania innym osobom
haset uwierzytelniajacych dostep do systemoéw i ustug, przekazywania tych haset tg
samg drogg komunikacji co zabezpieczone pliki, korzystania z urzadzen, ktore nie
zostaly zatwierdzone przez pracodawce, logowania sig na konto innego pracownika
i niszczenia dokumentéw w domu, z uwagi na obowigzek ich kompletnego zwrotu.

(akta kontroli str. 178-183)

1.6. Na potrzeby pracy zdalnej oraz zapewnienia pracownikom mozliwo$ci wymiany
informacji, w Starostwie stosowano odpowiednie regulacje technologiczne, ktére
zapewnialy bezpieczne przesytanie informacji pomiedzy wszystkimi pracownikami,
jak tez pomigdzy nimi, a systemami gromadzenia i przetwarzania danych. Sposoby
komunikacji z pracownikami zdalnymi posiadaty zabezpieczenia adekwatne do
potencjalnych zagrozen. Zabezpieczenie przekazywanych danych polegato na
uzywaniu tylko programéw, systemow oraz serwerow udostgpnionych przez
Pracodawce, zabezpieczaniu hastem' informacji przesytanych elektronicznie,
stosowaniu haset odpowiednio skomplikowanych , sprawdzaniu adreséw odbiorcow,
stosowaniu tzw. ukrytej kopii (UDW/BCC) oraz specjalnego oprogramowania do
wysytania danych do kiku odbiorcow (wysytki masowe). Nalezato zapewni¢
poufno$¢ haset i niezwlocznie je zmieniaC w razie podejrzenia lub rzeczywistego
ujawnienia oraz informowac¢ o tym AS| i IOD. ASI miat obowigzek skonfigurowac
system w taki sposdb, aby proby dostepu byly limitowane w ujeciu iloSciowym
i czasowym — po trzech btednych probach logowania nastepowata blokada konta,
z mozliwoscig odblokowania lub zresetowania hasta przez AS| i poinformowania
o tym uzytkownika. Ograniczono réwniez mozliwos¢ wielokrotnego logowania na
kilku komputerach jednoczesnie z wykorzystaniem tego samego loginu.

Celem zabezpieczenia przesytanych informacji, wprowadzone zasady zezwalaly tez

na obstuge stuzbowej poczty elektronicznej z komputerow wiasnych pracownika,
pod warunkiem spetniania podstawowych wymogow bezpieczenstwa, tj. posiadania

15 Nalezato stosowat hasta sktadajace si¢ z min. 8 znakow zawierajacych kombinacje matych i duzych liter oraz
cyfr i znakow specjalnych; hasta nie mogly zawiera¢ w swojej strukturze czgsci login, a po zmianie (nie rzadzie]
niz raz na 30 dni) by¢ zblizone do haset poprzednich.
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legalnego oprogramowania, aktualnego systemu operacyjnego oraz programu
antywirusowego, a takze mozliwosci szyfrowania danych. Pracownicy mieli
obowiazek korzystania gtéwnie ze stuzbowych kont e-mail, lecz w przypadku
przetwarzania danych osobowych przy uzyciu poczty elektronicznej prywatnej, byto
wymagane szyfrowanie zatgcznikow (odrebne przesytanie hasta — e-mail, sms,
telefon, fax, list), a w temacie wiadomosci zabronione uzywanie danych osobowych
i informacji poufnych. Zabronione bylo teZ otwieranie wiadomosci oraz zatgcznikow
i linkéw od nieznanych nadawcow, na wypadek cyberatakow. Przetwarzanie danych
mogto odbywac sie w ramach udzielonego upowaznienia. Dopuszczajgc mozliwosé
przesytania informacji za pomocg prywatnej poczty elektronicznej podczas pracy
zdalnej, przeprowadzono analize zagrozen, lecz nie udokumentowano jej wynikow,
a takze nie okreslono rodzajow informacji przesytanych tym kanatem.

Wedtug Starosty, nieokreslenie rodzajéow tych informacji wynikato z niezaktadania
Zadnych ograniczen w tym zakresie oraz wymogu szyfrowania przesytanych plikow,
a takze jednoczesnego zalecenia, aby korzystano przede wszystkim ze stuzbowych
kont e-mail. Po aktualizacji PBI (zat. 13) praca zdalna byta mozliwa tylko i wytacznie
z wykorzystaniem programéw i systemow udostepnionych przez Pracodawce.

(akta kontroli str. 181, 195-196, 260, 296-306, 340-341, 388)

1.7. Zgodnie z § 20 ust. 2 pkt 13 KRI oraz w zwigzku z PN-ISO/IEC 27001 (pkt
A.16.1), w ramach SZBI/PBI okre$lono zasady zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji, wskazujac warunki umozZliwiajace ich niezwioczne
zgtaszanie w ustalony sposéb oraz szybkie podejmowanie dziatan korygujacych, co
zapewniato spojnos¢ i skutecznos¢ zarzadzania incydentami, z uwzglednieniem
informowania o zdarzeniach i stabosciach. Za szybkg, skuteczng i zorganizowang
reakcje na ww. incydenty odpowiadat 10D jako administrator danych osobowych,
ktory w mysl art. 33 RODO miat obowigzek zgtaszania naruszenia cchrony danych
organowi nadzorczemu w ciagu 72 godz. W przypadku przekroczenia tego czasu,
wymagane byto dotgczenie do zgloszenia wyjasnienia przyczyn opoznienia. W razie
matego prawdopodobiefstwa wystapienia ryzyka naruszenia praw i wolno$ci oséb
fizycznych, mozna byto odstapi od zgltoszenia naruszenia. Jezeli dotyczyto ono
podmiotu przetwarzajacego, to podmiot ten byt zobowigzany zgtosi¢ niezwtocznie
incydent administratorowi danych. Zadaniem administratora byto dokumentowanie
wszelkich naruszen, w tym ich okolicznosci, ich skutkéw oraz podjetych dziatan
zaradczych. W przypadku zgubienia lub kradziezy sprzetu, dokumentow lub innych
no$nikdw informacji, uzytkownik miat obowigzek zgtosi¢ niezwtocznie to zdarzenie
pracodawcy oraz AS! i |OD.
(akta kontroli str. 20, 182)
W ramach regulacji dotyczacych zarzadzania incydentami (PBI) okreslono katalog
zdarzen, ktore nalezato traktowaé bezwzglednie jako wymagajace zgtoszenia
i podjecia dziatan:
— sytuacje losowe lub oddziatywanie czynnikow zewnetrznych na zasoby
systemu informatycznego, np. wybuch gazu, pozar, zalanie lub katastrofa
budowlana, terroryzm, ingerencja ekipy remontowej, kradziez i napad;

- niewtasciwe parametry $rodowiska, np. wysoka wilgotnos¢ lub temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy i wibracje przemystowe;

- awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umy$ine
dziatanie w kierunku naruszenia ochrony danych osobowych (sabotaz);

- pojawienie sig odpowiedniego komunikatu alarmowego od czesci systemu
zapewniajacej ochrong zasobow lub inny komunikat o podobnym znaczeniu;

— pogorszenie jakosci danych lub inne odstepstwo od stanu oczekiwanego,
wskazujace na zaktocenia systemu albo jego niepozadang modyfikacje;
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- naruszenie/proba naruszenia integralnosci systemu lub jego bazy danych
oraz niedopuszczalna manipulacja danymi osobowymi;

—  modyfikacja danych lub jej proba bez upowaznienia/autoryzacii albo istnienie
nieautoryzowanych kont dostepu (tzw. ,bocznej furtki”);

~ ujawnienie osobom nieuprawnionym danych osobowych/objetych tajemnicg,
procedury ochrony przetwarzania lub innych elementéw zabezpieczen;

- nieprzypadkowe odstepstwa od zasad bezpieczenstwa pracy w systemie
wskazujgce na przetamanie lub zaniechanie ochrony danych (praca osoby
nieuprawnionej, sygnat o uporczywym nieautoryzowanym logowaniu itp.);

- podmiana lub zniszczenie no$nikéw z danymi osobowymi bez upowaznienia,
skasowanie lub skopiowanie tych danych w sposéb niedozwolony;

- naruszenie dyscypliny pracy/bezpieczenstwa informacji (niewylogowanie sie,
pozostawienie danych w drukarce, niewykonanie kopii bezpieczefstwa itp.).
(akta kontroli str. 25-27)

1.8. Zgodnie z § 20 ust. 2 pkt 8 KR! oraz w zwigzku z sytuacjg epidemiczng wskutek
zagrozen COVID-19, celem zapewnienia bezpiecznej pracy przy przetwarzaniu
mobilnym i pracy na odlegtos¢, w Starostwie opracowano i wdrozono Regulamin
wykonywania pracy w formie zdalnej i rotacyjnej'é, jako uzupetnienie do regulacii
okreslonych w SZBI. Regulamin okre$lat podstawowe obowigzki i warunki jakie
powinien spetnia¢ pracownik podczas pracy zdalnej i w systemie rotacyjnym (w tym
bhp), warunki w jakich ta praca miata by¢ wykonywana oraz zasady dotyczace
bezpieczenstwa informacji, w tym korzystania z Internetu i urzadzen stuzacych do
pracy, sposobu postepowania z dokumentami papierowymi, metod zabezpieczania
przekazywanych informaciji i postepowania w sytuacjach szczegdinych (np. awaria
sprzetu lub oprogramowania, utrata sprzetu, dokumentow lub no$nikow). Regulamin
zawierat wzory polecenia pracy zdalnej, wniosku o zgode na prace zdalng,
informacji 0 czynnosciach wykonywanych podczas pracy w tych formach oraz
o$wiadczenia 0 zapoznaniu sie pracownika z trescig tego regulaminu.

(akta kontroli str. 296-306)

Celem realizacji rozwigzan organizacyjnych okreslonych w Regulaminie, wdrozono
nastepujace mechanizmy techniczne:

- ustuge katalogowa Active Directory pozwalajacg na centralne zarzadzanie
konfiguracjg stanowisk komputerowych i uprawnieniami'? oraz wymuszanie
zmiany haset uzytkownikéw stacji roboczych (sprawdzenia okresowe?s),

- oprogramowanie antywirusowe do wykrywania i zapobiegania dziatalno$ci
szkodliwego oprogramowania na stacjach roboczych/serwerach,

- urzadzenie UTM"® filtrujgce ruch wchodzacy/ wychodzacy z sieci LAN oraz
serwer mechanizmu dostepu zdalnego VPN,

- oprogramowanie stuzace inwentaryzacji i monitorowaniu urzadzen w sieci
urzedu, w tym ich konfiguracji, wydajnosci stacji roboczych i serweréw oraz
identyfikacji zainstalowanego oprogramowania, a takze umoZliwiajace
potaczenia zdalne (przejecie pulpitu), skanowanie sieci oraz podglad
aktywnosci uzytkownikéw (licencja, polisa serwisowa),

- oprogramowanie do tworzenia kopii zapasowych na stacjach roboczych
(raporty z weryfikacji),

16 Zarzadzenie Starosty Nr 31/2020 z 16 pazdziernika 2020 r. ws. okre$lenia zasad pracy zdalnej i rotacyjnej -
dalej: ,Regulamin”.

17 Sprawdzenia okresowe wykonano 17 lipca 2020 ri 15 wrze$nia 2021 r.

18 Sprawdzenia wykonano 12 marca i 16 grudnia 2020 r. oraz 2 czerwca i 19 lipca 2021 r.

19 Ang. Unified threat management.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

- centralny UPS chronigcy sie¢ teleinformatyczng przed uszkodzeniami
wskutek utraty zasilania.

(akta kontroli str. 2565-265, 351-375)

1.9. W mysl § 20 ust. 2 pkt 6 KRI, celem uswiadomienia, ksztatcenia i szkolenia
z zakresu bezpieczenstwa informacji, pracownicy Starostwa przeszli stosowne
szkolenie nt. zasad bezpiecznej pracy zdalnej, ktére w formie instruktazu odbyto sie
w 2 pazdziernika 2020 r. — jeden dzien po aktualizacji PBI w tym zakresie (zat. 13).
Szkolenie w siedzibie Starostwa przeprowadzili I0D i ASI, prezentujac zasady
bezpiecznej pracy zdalnej, w tym procedury bezpieczenstwa przetwarzania danych,
sieci domowej i stanowiska pracy, logowania i zdalnego dostepu do sieci stuzbowej,
wykorzystania prywatnego sprzetu komputerowego i przechowywania danych.

Sposérod 46 zatrudnionych pracownikdw, w szkoleniu wzigto udziat 40 osob (wg listy
obecnosci). Czterech pracownikow zapoznato sie z tematykg szkolenia w innym
terminie?0, gdyz w dniu tego szkolenia przebywali na urlopach wypoczynkowych
(dwie osoby), zwolnieniu lekarskim (jedna) oraz poza urzedem w celu prywatnym
(jedna), jedna osoba nie odbyta szkolenia z powodu przebywania na zwolnieniu
lekarskim i dotychczas urlopie rodzicielskim oraz jedna wskutek przebywania na
urlopie wychowawczym (nadal). Zgodnie z PBI, poza pracownikami Starostwa
szkoleniem wstepnym z zakresu ochrony danych osobowych zostali objeci m.in.
praktykanci, stazysci, doradcy zawodowi, pisarze PKL2! i inni specjalisci, tj. ogotem
42 osoby w 2020 r. i 10 os6b w 2021 .

(akta kontroli str. 138-143, 250, 324-329)
1.10. Stosownie do § 20 ust. 2 pkt 1 KRI oraz PN-ISO/IEC 27001, w Starostwie
dokonywano aktualizacji regulacji wewnetrznych w zakresie ich przydatnosci,
adekwatnosci i skutecznosci w procesie zarzadzania bezpieczenstwem informacii.
Wetyfikacja procedur SZBI (przeglad zasad), prowadzona w sposob ciagly wraz ze
zmianami otoczenia, ktére wprowadzaly nowe ryzyka dotyczace bezpieczenstwa
informacji (w tym COVID-19), skutkowata wprowadzeniem zasad bezpiecznej pracy
w systemach informatycznych podczas pracy zdainej oraz modyfikacjg wzoru karty
szkolenia wstepnego w zakresie ochrony danych osobowych. W ramach tej
modyfikaciji okre$lono katalog naruszen lub uzasadnionych podejrzen naruszenia ich
zabezpieczenia. Od wprowadzenia SZBI w 2018 r., przeglad dokumentacji systemu
odbywat sie corocznie we wrze$niu w latach nastepnych.

(akta kontroli str. 32, 36-41, 178-184, 251)

W dziatalnoci kontrolowanej jednostki w przedstawionym wyzej obszarze nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia dziatania Starostwa w powyzszym obszarze.

2. Rozwiazania organizacyjne i techniczne majace na celu
zapewnienie bezpieczenstwa informacji w pracy zdalnej

2.1. Sposrod 46 pracownikdw zatrudnionych w Starostwie w 2020 r. i 47 w 2021 r.
(do 29 listopada), z uwzglednieniem zmian kadrowych, prace zdalng wykonywato
odpowiednio 42 i 47 oséb na podstawie polecenia Pracodawcy oraz 10 i 12 osob na
podstawie polecenia ze swego wniosku. Odnotowano takze odpowiednio 15 i 11
przypadkow $wiadczenia pracy zdalnej przez pracownikéw w okresie kwarantanny
oraz sze$¢ | dziewieC przypadkéw w czasie izolacji. Z grupy pracownikow
pracujacych w systemie pracy zdalnej wytaczone byty osoby diugotrwale nieobecne

2 Dwie osoby 5 pazdziernika oraz po jednej osobie 30 pazdziernika i 23 listopada 2020 r.
2 Powiatowa Komisja Lekarska orzekajgca o stanie zdrowia dla celow wojskowych.
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wskutek przebywania na zwolnieniach lekarskich i urlopach, {j. trzech pracownikdw
w 2020 r. i szesciu w 2021 r.

Z wyjasnien Starosty wynikato, ze pracowata ona w systemie zdalnym, lecz nie
dokumentowata tego w formie polecenia tej pracy. Jako Pracodawca i kierownik
jednostki organizowata jej prace, a jednoczes$nie byta przypisana do jednej z grup
pracujacych naprzemiennie. Podala, ze jako osoba zarzadzajaca zaktadem pracy
nie podlegata obowigzkowi szczegblowego ewidencjonowania czasu pracy, lecz
tylko ewidenciji uproszczonej ograniczonej do oznaczania obecnosci i nieobecno$ci.

(akta kontroli str. 330, 342-349)

2.2. Wszyscy pracownicy skierowani do pracy zdalnej zostali zapoznani z zasadami
dotyczacymi zapewnienia bezpieczenstwa informacji w trakcie jej wykonywania.
Wiedze w tym zakresie nabyli poprzez udziat w szkoleniu 2 pazdziernika 2020 r.
(w zakresie wg zat. nr 13 do PBI) oraz zapoznanie sie z Regulaminem pracy zdalne]
wprowadzonym przez Staroste 16 pazdziernika 2020 r., w zwigzku z zagrozeniem
epidemicznym COVID-19. Wdrozenie Regulaminu pozostawato w gestii naczelnikow
wydziatéw oraz pracownikéw na samodzielnych stanowiskach, w tym |OD i ASI. Na
podstawie art. 3 ustawy o zapobieganiu, przeciwdziataniu i zwalczaniu epidemii?2,
wdrozono forme wykonywania pracy, okreslonej w umowie o prace lub umowie
cywilnoprawnej, w systemie zdalnym, tj. poza miejscem statego wykonywania, ze
wskazaniem adresu i terminu oraz zgodg na osobiste stawienia sie w urzedzie
w nieprzewidzianych i nagtych przypadkach, po wczesniejszym uzgodnieniu. Prace
zdalng wykonywano na podstawie pisemnego polecenia lub na wniosek pracownika,
a w razie potrzeby pracy rotacyjnej, naprzemiennie w domu i w urzedzie, pracownik
wypelniat formularz jej polecenia podajac jej terminy. Na polecenie pracodawcy
pracownik miat obowigzek skfadania pisemnej informacji z wykonanych zdalnie
czynno$ci, podajac ich date, godziny pracy i zakres. Do polecenia lub wniosku
o umozliwienie pracy zdalnej pracownik musiat dotaczy¢ w formie pisemnej lub
elektronicznej oswiadczenie 0 zapoznaniu sie z Regulaminem i byt zobowigzany do
przestrzegania RODO i PBI.

W zakresie organizacji pracy zdalnej/rotacyjnej Starosta wyjasnita, ze pracownicy
w tym systemie pracowali w okresie od 19 pazdziernika 2020 r. do 14 maja 2021 r.
Przy organizacji tej pracy zastosowano podziat pracownikéw na dwie niezalezne
grupy pracujgce naprzemiennie wedtug ustalonych harmonograméw, co pozwalato
ogranicza¢ rozprzestrzenianie COVID-19 w przypadku zakazen wsrod pracownikdw
oraz ich izolacje wobec epidemii, nie wptywajac na ciggtos¢ funkcjonowania urzedu.
(akta kontroli str. 296-306, 342-349)
2.3. Liczba pracownikow Starostwa wykonujacych prace zdaing z wykorzystaniem
sprzetu zapewnionego przez pracodawce (laptopy) wyniosta 11 os6b w 2020 r. oraz
22 w 2021 r. (stan na 20 pazdziemnika), zas korzystajacych ze sprzetu prywatnego
(laptopy) — odpowiednio 16 i dziewig¢ osob, a 19 i 14 osdb korzystato z prywatnych
telefonéw (tylko do komunikacji gtosowej). Pracownicy nie korzystali ze stuzbowych
telefonow i nosnikdéw danych. Starosta polecajac prace zdalng okreslata, ze osoba
pracujgca w tym trybie jest zobowigzana do pracy wg swego zakresu obowigzkow,
wykonywanych dotgd w ramach umowy o prace/ cywiinoprawnej, z uwzglednieniem
Regulaminu i sytuacji epidemicznej. Sposrod odpowiednio 11 i 22 osob pracujacych
zdalnie z uzyciem powierzonego im sprzetu komputerowego, wszystkie miaty dostep
do systemow teleinformatycznych urzedu poprzez program z pakietem biurowym
i poczte elektroniczng. Dostep ten byt realizowany za po$rednictwem mechanizmu

2 Ustawa z 2 marca 2020 r. o szczegblnych rozwiazaniach zwiazanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19, innych chor6b zakaznych i wywotanych nimi sytuacji kryzysowych (Dz. U. poz. 1842
zezm.).
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bezpieczenistwa informacji, ASI dokonywat przegladdéw tych komputerow zdalnie,
odnotowujac to w odpowiednim rejestrze.

Badanie dokumentacji pieciu pracownikow?s, ktdrzy pracowali zdalnie wykorzystujac
komputery prywatne, wykazalo, ze stosowane zasady zapewnialy poufnosé
informacji, w tym danych osobowych i innych tajemnic prawnie chronionych, ktérych
ujawnienie mogtoby narazi¢ interes Pracodawcy na szkode oraz zapewniato
wykonanie wszystkich zadan stuzbowych przez pracownikow, a tym samym ciggto$¢
dziatania urzedu. Pracownicy korzystajacy z tych komputeréw zostali zobowigzani
do postepowania zgodnie z procedurami bezpiecznego przetwarzania informacji. Po
zakonczeniu pracy informacje te byly kazdorazowo przenoszone automatycznie do
zasobow jednostki jako kopie zapasowe, nie pozostajac w pamieci ww. komputerow.

Z uwagi na bezpieczenstwo informacji pracownicy korzystali tylko ze stuzbowej
poczty elektronicznej. W ramach minimalnych wymagan w zakresie bezpieczerstwa
przetwarzanych informacji na komputerach prywatnych sprawdzano legalnos¢
i aktualnos¢ ich oprogramowania, posiadanie programu antywirusowego, wigczenie
zapory systemowej, technike logowania do systemu i tworzenia haset oraz
mozliwo$¢ automatycznego blokowania urzadzenia po dtuzszej nieaktywnosci.

(akta kontroli str. 178-183, 296-301, 336-339, 342-349)

2.6. Zgodnie z wymogami PN-ISO/IEC 27001 (pkt A.11.2), urzad zapobiegat utracie,
uszkodzeniu, kradziezy lub utracie integraino$ci aktywow i zaktoceniom dziatania,
gdyZz osoby wykonujace prace zdalng nie pobieraly z urzedu oryginatow i kserokopii
dokumentow, lecz korzystaly z ich skanow (do wgladu) za pomocg elektronicznego
systemu obiegu dokumentow, po uzyskaniu zdalnego dostepu do sieci urzedu.
W PBI zawarto w tym celu zakaz zabierania dokumentow lub ich kopii poza siedzibe
Pracodawcy. W przypadku niezbednej potrzeby, za zgodg naczelnika wydziaty,
osoba pracujgca zdalnie mogta skopiowa¢ dane dokumenty (wg listy), a po ich
wykorzystaniu byta zobowigzana je zwréci€, przy czym ich kompletno$¢ podlegata
weryfikacji przez naczelnika. Z kontroli wynikato jednak, ze z uwagi na dostep
pracownikéw do zasobow (aktywow) jednostki poprzez pulpit zdainy, nie zachodzita
potrzeba korzystania z dokumentéw w formie papierowej, a dla potrzeb stuzbowych
byty te dokumenty przegladane w ramach systemu ich elektronicznego obiegu.

(akta kontroli str. 182, 342-349)

2.7. Z wyjasnien Starosty wynikato, ze monitorowanie i nadzér pracy zdalnej, w tym
zagadnien dotyczacych bezpieczenstwa informacji, oparte bylo ma mechanizmach
majacych na celu ograniczanie dostepu pracownikow jedynie do zasobdw, ktore
byly im niezbedne do wykonywania obowigzkéw stuzbowych. Pomocg ku temu byta
aplikacja Active Directory. Dzigki wdrozonym rozwigzaniom, automatycznie byta
nadzorowana zltozonos¢ haset dostepowych do komputeréw oraz czas ich waznosci,
a takze wymuszana zmiana tych haset w odpowiednim czasie, co zapobiegato
instalacji nieautoryzowanego oprogramowania (ograniczenie uprawnien). W ramach
nadzoru dokonywano aktualizacji oprogramowania uzytkowego i antywirusowego
i innych zabezpieczen, za$ poprzez zastosowanie blokady wykorzystania pamieci
przenosnych i schowka pulpitu zdalnego oraz mapowania dyskéw i drukarek
lokalnych zapobiegano potencjalnym wyciekom informacji (IT Manager). Starosta
podata, ze byta w statym kontakcie telefonicznym przede wszystkim z naczelnikami
wydziatow, ale takze zlecata osobiscie zadania pracownikom. Praktyka ta wykazata,
ze zadne polecenia nie byly bagatelizowane, a pracownicy przekazywali terminowo
informacje (telefoniczne/pisemne) o wykonaniu polecen, a decyzje, postanowienia,
akty prawne i inne sprawy realizowano z zachowaniem terminéw i poszanowaniem
Kodeksu pracy. Mozliwosci Pracodawcy w celu zapobiegania rozprzestrzenianiu sig

25 Dobor celowy jw.
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