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Wstep

Polityka bezpieczenistwa okresla sposéb prowadzenia i zakres dokumentacji opisujgcej sposéb
przetwarzania informacji oraz $rodki techniczne iorganizacyjne zapewniajgce ochrone przetwarzanych
informacji odpowiednia do zagrozen oraz kategorii danych objetych ochrong w Starostwie Powiatowym
w Gotdapi.

Dokumentacja ,Polityki bezpieczedstwa informacji” zostata opracowania na podstawie przepiséw
art. 20 ust. 1 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U, z 2017 r. Nr 2247.).

Jako zatgcznik do niniejszej polityki opracowano i wdrozono:

Instrukcje zarzgdzania systemem informatycznym stuzgcym do przetwarzania informacji, zwang
dalej ,Instrukcja zarzadzania systemem informatycznym”. Okreéla ona sposéb zarzadzania systemem
informatycznym, stuigcym do przetwarzania informacji, ze szczegélnym uwzglednieniem zapewnienia
bezpieczeristwa informacji.

Zasady bezpiecznej pracy w systemach informatycznych, zwanej dalej ,Instrukcjg uzytkownika”,
okreslajgca sposoby bezpiecznego wykorzystania systeméw informatycznych obowigzujgca wszystkich
pracownikdéw.

Instrukcja zarzadzania ryzykiem, zwanej dalej ,Analizg ryzyka”, okreélajgca zasady szacowania
ryzyka i postepowania z zidentyfikowanymi ryzykami.

Ze wzgledu na to, ze urzadzenia systemu informatycznego, stuzacego do przetwarzania informacji,
potgczone sg z siecig publiczng, zgodnie z rozporzgdzeniem Starostwo Powiatowe w Gofdapi ma obowigzek
zapewnic Srodki bezpieczenstwa tych danych na poziomie wysokim.

Kierownictwo majgc na uwadze dobro stron pragnie dotozyé szczegdlnej staranno$ci w ochrone
intereséw tych oséb. Propaguje aktywne podejécie do zarzadzania bezpieczenstwem informacji.
Kierownictwo deklaruje zaangazowanie w realizacje postanowiern polityki i aktywne propagowanie

bezpieczeristwa wewnatrz instytucji.
Cele Polityki bezpieczenstwa

1. Celem Polityki Bezpieczenistwa jest ochrona systemu informacyjnego ijego poszczegdlnych elementéw,
aprzede wszystkim zapewnienie technicznych iorganizacyjnych zabezpieczen majacych wptyw
na zarzadzanie systemami informacyjnymi.

2. Celem polityki bezpieczenrstwa jest:




1) zapewnienie ochrony informacji przed wszelkiego rodzaju zagrozeniami, tak wewnetrznymi,
jak i zewnetrznymi, swiadomymi lub nieswiadomymi,
2} wskazanie dziatan, jakie nalezy wykonaé oraz ustanowienie zasad i regut postepowania, ktére nalezy

stosowa¢, aby wiasciwie wykona¢ obowigzki w zakresie bezpieczenstwa danych osobowych.

Przepisy ogdlne

1. Niniejszy dokument zostat opracowany na podstawie zapiséw Polskiej Normy PN-ISO/IEC-27000
okreSlajgcej praktyczne zasady zarzadzania bezpieczenstwem informacji w obszarze technik
informatycznych.

2. Polityka bezpieczenstwa obowiazuje wszystkich pracownikdw.

3. Administrator Danych, ktdrym jest Starosta Gotdapski, powotat Inspektora Ochrony Danych.

4. 10D podlega bezposrednio nadzorujgcemu jednostke.

5. Do zadan Inspektora Ochrony Danych nalezy :

1) zapewnienie przestrzegania przepiséw o ochronie danych osobowych, w szczegélnosci przez:
a) sprawdzanie zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowywanie w tym zakresie sprawozdania dla administratora danych,
b) nadzorowanie opracowania i aktualizowania dokumentacji opisujacej sposdb przetwarzania
danych,
¢) nadzorowanie $rodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzania
danych osobowych,
¢} zapewnienie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz dokumentacjg Polityki Bezpieczenstwa Informacji,
d) wykonywanie sprawdzen.

2) prowadzenie rejestru czynnosci przetwarzania danych osobowych.

Definicje

llekroé¢ w dokumencie jest mowa o:

1. PBI (Polityce bezpieczefistwa informacji),— nalezy przez to rozumiec ,Polityke bezpieczenstwa
informacji w Starostwie Powiatowym w Gotdapi”;
2. Danych osobowych - nalezy przez to rozumie¢ wszelkie informacje dotyczace zidentyfikowanej

lub mozliwej do zidentyfikowania osoby fizycznej;



10.

11.

12.

Przetwarzaniu danych — nalezy przez to rozumieé jakiekolwiek operacje wykonywane na danych
osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych;
Systemie informacyjnym — nalezy przez to rozumieé posiadajgcg wiele pozioméw strukture
pozwalajgcy uzytkownikowi na przetwarzanie, za pomocq procedur i modeli, informacji wej$ciowych
w wyjéciowe;

Systemie informatycznym — nalezy przez to rozumieé zespdt wspoétpracujacych ze sobg urzgdzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

Zabezpieczeniu danych w systemie informatycznym — nalezy przez to rozumie¢ wdrozenie
i eksploatacje stosownych $rodkédw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem;

Usuwaniu danych — nalezy przez to rozumie¢ zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg;

Odbiorcy danych — nalezy przez to rozumie¢ kazdego, komu udostepnia sie dane osobowe;
Administratorze Danych Osobowych (ADO) — nalezy przez to rozumieé Staroste Gotdapskiego.
Osobie upowaznionej lub uzytkowniku systemu — nalezy przez to rozumie¢ osobe posiadajgcy
upowaznienie wydane przez ADO (lub osobe uprawniong przez niego) idopuszczong jako
uzytkownik do przetwarzania danych osobowych w systemie informatycznym, w zakresie
wskazanym w upowaznieniu;

Sieci Lokalnej (LAN Local Area Network) — sie¢ w siedzibie Urzedu pozwalajaca na potgczenie stacji
roboczych z serwerami.

Sieci rozlegtej (WAN) — nalezy przez to rozumie¢ sie¢ Internet;

Identyfikatorze uzytkownika — nalezy przez to rozumie¢ cigg znakéw literowych, cyfrowych
i specjalnych umozliwiajgcy jednoznaczng identyfikacje osoby upowaznionej do przetwarzania
danych osobowych w systemie informatycznym;

Hasle - nalezy przez to rozumie¢ cigg znakdw literowych, cyfrowych i specjalnych znany jedynie
osobie uprawnione] (uzytkownikowi) umozliwiajacy wejscie (zalogowanie sig) i prace w systemie
informatycznym;

Zalogowaniu -nalezy przez to rozumie¢ uwierzytelnienie czyli dziatanie, ktérego celem jest

weryfikacja deklarowanej tozsamosci podmiotu.




Nadzorowanie PBI

1.Nadawanie upowainien.

1)

2)

3)

4)
5)

Do przetwarzania danych osobowych dopuszczone sg wytacznie osoby posiadajace upowaznienie
nadane przez Administratora Danych Osobowych,

Upowaznienie do przetwarzania danych osobowych uzyskuje osoba, ktérej stanowisko pracy
wymaga takiego zezwolenia.

Upowaznienie do przetwarzania danych osobowych otrzymujg réwniez osoby pracujgce na terenie
jednostki nie bedgce etatowymi pracownikami, np. stazysci oraz praktykanci.

Upowaznienia do przetwarzania danych osobowych nadaje Administrator Danych Osobowych.

Kazdy pracownik, ktory otrzyma upowaznienie do przetwarzania danych osobowych, zobowigzuje

sie pisemnie do zachowania w tajemnicy tych danych oraz sposobéw ich zabezpieczania.

2. Odebranie uprawnien.

1)
2)

3)

4)

5)

7)

Wyrejestrowanie uzytkownika z systemu informatycznego moze mie¢ charakter czasowy lub trwaty.
AS! wyrejestrowuje na state uzytkownika z systemu na podstawie kserokopii karty obiegowe;j
(przedtozonej mu przez uzytkownika, kierownika komorki organizacyjnej lub pracownika ds. kadr),
ktdra pozostaje w posiadaniu ADO.
Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie
lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktdrego uzytkownik
wykonywat zadania.
Na pisemny wniosek kierownika danej komérki organizacyjnej wyrejestrowanie moze mie¢ charakter
CZasowy.
Czasowe wyrejestrowanie uzytkownika z systemu informatycznego wystepuje w razie:

1) zawieszenia w petnieniu obowigzkéw stuzbowych,

2) wszczecia postepowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania

danych osobowych.

Czasowe wyrejestrowanie uzytkownika z systemu informatycznego nastepuje na wniosek kierownika
komérki organizacyjnej, poprzez zablokowanie konta uzytkownika do czasu ustania przyczyn
uzasadniajacych blokade, tj. do czasu ztozenia przez kierownika danej komérki organizacyjnej
pisemnego wniosku o odblokowanie konta uzytkownika.
Czasowe wyrejestrowanie nastepuje poprzez zablokowanie konta uzytkownika do czasu ustania

przyczyn uzasadniajgcych blokade.



Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci

i rozliczalnosci przetwarzanych danych

Czes$¢ ta zawiera opis Srodkédw technicznych, organizacyjnych niezbednych dla zapewnienia poufnoéci,

integralnosci i rozliczalnosci przetwarzanych danych osobowych. Szczegblny opis zawarto w Instrukcji

zarzadzania systemem informatycznym.

Polityka obejmuje nastepujace zasady:

ochrony fizycznej

pracy z danymi osobowymi,

autoryzacji w systemach informatycznych,
zarzadzania majatkiem,

zarzgdzania hastami,

dotyczace polityki czystego biurka i czystego ekranu,
postepowania z nosnikami wymiennymi,
korzystania z ustug w sieci Internet,

zarzadzania oprogramowaniem,

zarzadzania ryzykami,

monitorowania bezpieczenstwa,

udostepniania informacji,

zarzgdzania zmiang w systemach informatycznych,
zarzadzania incydentami,

zarzadzania koriami zapasowymi.

Postanowienia koricowe

Polityka Bezpieczeristwa jest dokumentem wewnetrznym i nie moze by¢ udostepniana osobom
postronnym w Zadnej formie.

Pracownicy s3 zobligowani do zapoznania sie zdokumentem polityki bezpieczerstwa
oraz z zasadami bezpiecznej pracy i bezwzglednego przestrzegania zasad w nim zawartych.
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych.

Wobec osoby, ktéra w przypadku powziecia informacji o naruszeniu zabezpieczen systemu
informacyjnego lub uzasadnionego domniemania takiego naruszenia nie podjefa dziatania
okredlonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreSlonymi zasadami, a takie gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek, mozna wszczgé postepowanie dyscyplinarne.

Kara dyscyplinarna orzeczona wobec osoby uchylajacej sie od powiadomienia, nie wyklucza

odpowiedzialnosci karnej tej osoby zgodnie z ustawa z 24 maja 2018 r. o ochronie danych




osobowych oraz mozliwosci wniesienia wobec niej sprawy z powddziwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.

6. Polityka bezpieczenstwa wchodzi w zycie z dniem podpisania.

7. Jakiekolwiek zmiany wprowadzone w zafgcznikach do niniejszego dokumentu nie wymagajg zmiany

zarzadzenia, ktére wprowadzito niniejszg instrukcje w zycie.
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